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CAPIiTULO 1. INFORMACION GENERAL
1.1. OBJETIVO

Proporcionar orientacion técnica clara y concisa que complemente lo establecido en la Reglamentacion
Aeronautica Boliviana, en relacién a la implementacion de medidas de seguridad de la aviacién civil
durante las operaciones aeroportuarias.

1.2. ALCANCE

El Documento AVSEC - OPS establece orientacion relacionada a la aplicacion y cumplimiento de las
medidas de seguridad a nivel aeropuerto, desprendidas de la Reglamentacién Aeronautica Boliviana
107, estas comprenden las medidas relativas a:

a) Control del Acceso
b)  Seguridad en la parte aeronautica y las zonas de seguridad restringida
c) Seguridad en la parte publica

El Documento AVSEC - OPS esta dirigido a las siguientes entidades (que desempefian funciones de
seguridad de la aviacién civil):

a) Explotador de Aeropuerto.

b)  Explotador de Aeronaves.

c) Proveedor de Servicios de Aprovisionamiento de a Bordo.
d) Proveedor de Servicios de Transito Aéreo.

e) Proveedor de Servicios de Seguridad.
1.3. MARCO LEGISLATIVO

La DGAC, es la Maxima Autoridad Aeronautica Civil del Estado Plurinacional de Bolivia, acorde a las
atribuciones conferidas por la legislacion del Estado:

a) Ley No. 2902 — Ley de Aerondutica Civil.- En su articulo Nro. 9 inciso establece que la Autoridad
Aeronautica Civil es la maxima autoridad técnica operativa del sector aeronautico civil nacional, ejercida
dentro un organismo autarquico, conforme a las atribuciones y obligaciones fijadas por Ley y normas
reglamentarias, teniendo a su cargo la aplicacion de la Ley de la Aeronautica Civil de Bolivia y sus
reglamentos, asi como de reglamentar, fiscalizar, inspeccionar y controlar las actividades aéreas e
investigar los incidentes y accidentes aeronauticos.

b) Ley No. 165 — Ley General de Transporte.- Establece la responsabilidad de la Seguridad de la
Aviacion Civil del Estado Plurinacional de Bolivia, en el marco de la reglamentacién sectorial
correspondiente.

c) Ley 428 - Ley de articulo unico que modifica el articulo Nro. 140 (Seguridad de la Aviacién) de la
Ley No. 165 — Ley General de Transporte.- Establece que la Seguridad de la Aviacién Civil del Estado
Plurinacional de Bolivia, esta a cargo y bajo responsabilidad de la Direccion General de Aeronautica
Civil.
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1.4. AUTORIDAD PARA ELABORAR, APLICARY MANTENER EL DOCUMENTO AVSEC - OPS

En el Decreto Supremo No. 28478 - Marco Institucional de la DGAC, en su articulo 22, numeral 9, se
atribuye la responsabilidad a la DTA para elaborar y aplicar, la reglamentacion, programas y
procedimientos asignados mediante el PNSAC, los Anexos al Convenio sobre Aviacion Civil
Internacional, y Acuerdos Internacionales en la materia.

1.5. BASE NORMATIVA
a) Programa Nacional de Seguridad de la Aviacion Civil (PNSAC)

b) RAB 107 - Reglamento sobre Seguridad de la Aviacion - Explotador de Aeropuerto y Proveedor
de Servicios de Transito Aéreo

1.6. DISTRIBUCION

La distribucién del Documento AVSEC - OPS se realizara a través de su publicacion en la pagina web
de la DGAC y en el Nucleo AVSEC, en formato digital protegido.

1.7. DEFINICIONES Y ACRONIMOS

En el presente Documento AVSEC — OPS, se aplican las definiciones y acronimos establecidos en los
Programas Nacionales y la Reglamentacién Aeronautica Boliviana.

1.8. ENMIENDA

La aprobacién de una enmienda del Documento AVSEC - OPS se oficializara mediante Resolucion
Administrativa de la DGAC para lo cual su tramitacion se ajustara al siguiente procedimiento:

Inicio: La Unidad AVSEC elabora la enmienda del Documento AVSEC - OPS, siendo revisada por el
Jefe de Unidad AVSEC y Director de Transporte Aéreo.

Coordinacion: Se coordinara con las partes interesadas y se sostendra una reunion de validacién con
el personal de la Unidad AVSEC, para la socializacién de las modificaciones realizadas en el
documento.

Informe para aprobacion: De no existir observaciones, la Unidad AVSEC presentara el Informe al
Director Ejecutivo de la DGAC, via el Jefe de Unidad y el Director de Transporte Aéreo, recomendando
la aprobaciéon de la enmienda del Documento AVSEC, mediante Resolucion Administrativa. Se
adjuntara la propuesta de enmienda.

Aprobacion: El Director Ejecutivo instruye a la Direccion Juridica la elaboracion del proyecto de
Resolucion Administrativa para aprobacion de la enmienda del documento. En la misma también se
resolvera que el nuevo Documento AVSEC - OPS sea remitido a la Unidad AVSEC de la DTA para su
control y difusion.
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CAPITULO 2. EQUIPOS DE INSPECCION DE SEGURIDAD

Los equipos de inspeccion de seguridad desempefian un papel fundamental en la deteccion de
amenazas y en la proteccidén de la aviacién civil contra actos de interferencia ilicita. La seleccion,
operacion y mantenimiento de estos equipos podrian cumplir con lo establecido en la RAB y con
estandares internacionales establecidos por la OACI.

2.1. TIPOS DE EQUIPO DE INSPECCION DE SEGURIDAD

Los equipos de inspeccion de seguridad contemplados en la RAB 107, especificamente en el Capitulo
F - Equipamiento de seguridad de la aviacion, se refiere al equipamiento necesario en los aeropuertos
a nivel nacional, considerando su nivel de riesgo, el detalle de estos equipos contempla su
implementacién tanto para inspeccion de no pasajeros y los articulos que transporta, los pasajeros y
su equipaje de mano, el equipaje de bodega, la carga y el correo, los suministros de aeropuerto y los
suministros de a bordo, incluido el aprovisionamiento.

En la RAB 107, se consideran los siguientes tipos de equipos de seguridad:
2.1.1. Detector de Metales de Pértico (WTDM)

Un detector de metales de pértico es un dispositivo de seguridad disefiado para detectar la presencia
de metales en personas que atraviesan un arco o estructura similar. Su disefio permite que las personas
caminen a través de él sin necesidad de detenerse, lo que facilita un flujo continuo de personas mientras
se lleva a cabo la inspeccién.

a) Funcionamiento

El funcionamiento de un detector de metales de portico se basa en la tecnologia de induccion
electromagnética. Cuando una persona atraviesa el arco, el dispositivo emite un campo
electromagnético que interactia con los metales presentes en su cuerpo o en su vestimenta. Si se
detecta un objeto metalico, el sistema activa una alarma, alertando al personal de seguridad para que
realice una inspeccién adicional. Estos detectores son capaces de identificar una variedad de metales,
incluidos los que se utilizan comunmente en armas y otros objetos peligrosos.

b)  Ventajas

Una de las principales ventajas de los detectores de metales de poértico es su capacidad para realizar
inspecciones rapidas y eficientes, lo que es crucial en entornos de alta afluencia de personas. Ademas,
su disefio permite la deteccién de metales sin contacto fisico, lo que mejora la experiencia del usuario
al minimizar las molestias durante el proceso de seguridad. Estos dispositivos también pueden ser
ajustados para diferenciar entre tipos de metales, lo que permite una mayor precision en la deteccion.

c) Pruebas de Desempefio

Tal como se establece en la RAB 107, los WTMD utilizados, deberian ser capaces de detectar un trozo
de metal de prueba (OTP) y alarmar en una prueba operacional al nivel del tobillo, cintura y pecho. El
trozo de metal de prueba deberia simular la densidad de un arma de fuego pequefa y de un objeto
punzocortante mediano.

31/12/2024 Enmienda 1 Pagina 3 de 40



Documento AVSEC - OPS

Operaciones Aeroportuarias

DIMECCION GENERAL DE AERDNAUTICA CIVIL

¢ Qué es un OTP?

El OTP se refiere a "Operational Test Piece" o "pieza de prueba operacional". Este término se utiliza
para describir un trozo de metal que se emplea en pruebas de funcionamiento de detectores de metales

El OTP tiene varias funciones clave:

° Simulaciéon de Amenazas: El trozo de metal de prueba esta disefiado para simular la densidad y
el tamano de un arma de fuego pequefia o de un objeto punzocortante mediano. Esto permite que los
operadores del sistema evallen la efectividad del detector en la identificacion de amenazas reales.

° Pruebas de Eficiencia: Durante las pruebas operacionales, el OTP se utiliza para verificar que el
detector de metales pueda alarmar correctamente en diferentes posiciones del cuerpo, como el tobillo,
la cintura y el pecho. Esto asegura que el sistema esté calibrado adecuadamente para detectar objetos
metalicos en diversas ubicaciones.

Antes de ser habilitado un WTMD al comienzo del dia o luego de haber estado fuera de servicio, deberia
realizarse la prueba de ensayo de puesta en servicio utilizando una pieza de ensayo (OTP), cuyo
resultado deberia ser coincidente con el umbral minimo establecido de acuerdo con los parametros de
funcionamiento descritos en el Capitulo F “Equipos de Seguridad de la aviacién”, de la RAB 107.

2.1.2. Detector de Metales Manual

Un detector de metales manual es un dispositivo portatil disefiado para localizar objetos metalicos en
diversas superficies o en personas. Este tipo de detector es especialmente util en situaciones donde
se requiere un control de seguridad mas especifico. A diferencia de los detectores de metales de pértico,
que son estructuras fijas, los detectores manuales permiten a los operadores realizar inspecciones mas
detalladas y focalizadas.

a) Funcionamiento

Los detectores de metales manuales funcionan mediante la emision de un campo electromagnético
que interactua con los metales presentes en su proximidad. Cuando un objeto metélico es detectado,
el dispositivo emite sefales acusticas, vibraciones o luces para alertar al usuario. Estos dispositivos
son altamente sensibles y pueden detectar una variedad de metales, incluidos aquellos que se utilizan
en armas Yy otros objetos peligrosos. Su disefio compacto y ligero los hace faciles de manejar, lo que
permite una inspeccion rapida y eficiente.

b)  Ventajas

Una de las principales ventajas de los detectores de metales manuales es su accesibilidad y
portabilidad. Son mas asequibles que los arcos detectores de metales y no requieren una instalacién
compleja. Ademas, son ideales para areas donde no se puede instalar un detector de pdrtico,
proporcionando una solucion efectiva para el control de seguridad. Su uso también minimiza la
necesidad de revisiones fisicas invasivas, lo que mejora la experiencia del usuario durante los controles
de seguridad.

2.1.3. Equipos de Rayos X
Un equipo de rayos X es un sistema de seguridad disefiado especificamente para inspeccionar el

equipaje y los objetos de los pasajeros que desean abordar un avidn o personas que no son pasajeros.
Este tipo de equipo utiliza tecnologia de rayos X para generar imagenes detalladas del contenido de
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maletas, bultos y otros objetos, permitiendo a los agentes de seguridad identificar potenciales
amenazas, como armas, explosivos o sustancias ilegales, sin necesidad de abrir el equipaje.

a) Funcionamiento

El funcionamiento de un equipo de rayos X para aeropuertos se basa en el principio de radiografia.
Cuando un pasajero coloca su equipaje en la cinta transportadora del escaner, se emiten rayos X que
atraviesan los objetos. Los diferentes materiales dentro de la maleta interactian de manera diferente
con los rayos X, lo que genera una imagen en un monitor. Esta imagen permite al personal de seguridad
inspeccionar el contenido del equipaje de manera rapida y eficiente.

° Imagenes en Tiempo Real: Los equipos de rayos X muestran imagenes en tiempo real, lo que
facilita la identificacion inmediata de objetos sospechosos.

° Analisis de Materiales: Muchos modelos avanzados pueden diferenciar entre distintos tipos de
materiales, ayudando a los operadores a identificar rapidamente elementos peligrosos.

b)  Ventajas
El uso de equipos de rayos X ofrece multiples ventajas:

° Eficiencia en el Proceso de Inspeccion: Facilitan una inspeccion rapida, lo que reduce las esperas
en los controles de seguridad.

. Proteccion de Datos y Privacidad: Los equipos estan disefiados para respetar la privacidad de
los pasajeros, ya que solo revelan la composicion de los objetos sin abrir el equipaje.

c) Pruebas de Operacion

Tal como se establece en la RAB 107, el equipo de rayos X para equipaje de mano, equipaje de bodega,
carga y correo deberia contar con una cuia graduada de cables (Step Wedge) o una pieza de ensayo
combinada (CTP).

¢ Qué es un CTP?

El CTP se refiere a la "Combinated Test Piece" o pieza de ensayo combinada. Este dispositivo es
fundamental para la calibracion y el mantenimiento de los sistemas de rayos X, asegurando que estos
equipos funcionen de manera efectiva y cumplan con los estandares de seguridad requeridos.

° Calibracion de Equipos: El CTP se utiliza para calibrar los sistemas de rayos X, permitiendo a los
operadores verificar que los equipos puedan detectar adecuadamente diferentes tipos de materiales,
incluidos aquellos que podrian representar una amenaza, como explosivos o armas.

. Pruebas de Deteccion: La pieza de ensayo combinada contiene materiales que simulan diferentes
densidades y composiciones, lo que permite evaluar la capacidad del equipo para identificar objetos
peligrosos en el equipaje y la carga.

. Entrenamiento del Personal: El uso del CTP también es una herramienta valiosa para la
capacitacion del personal de seguridad, ayudandoles a familiarizarse con los procedimientos de
deteccién y a entender cémo funcionan los equipos de rayos X.
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Al poner el equipo de rayos X en funcionamiento, el Operador de rayos X deberia realizar una prueba
de operatividad con la cufia graduada de cables (Step Wedge) o con la pieza de ensayo combinada
(CTP), de acuerdo con los parametros de funcionamiento descritos en Capitulo F “Equipos de
Seguridad de la aviacion”, de la RAB 107.

2.1.4. Detectores de Trazas de Explosivos

Un detector de trazas de explosivos es un dispositivo de seguridad disefiado para identificar la
presencia de pequefias cantidades de explosivos en diversas superficies o en el aire. Estos equipos
son esenciales en entornos donde la seguridad es critica, como aeropuertos, estaciones de tren,
eventos publicos y areas de alto riesgo. Su capacidad para detectar incluso trazas minimas de
materiales explosivos ayuda a prevenir situaciones peligrosas y a garantizar la seguridad de las
personas.

a) Funcionamiento

Los detectores de trazas de explosivos funcionan mediante la recoleccion de particulas no visibles que
pueden estar presentes en la ropa, el equipaje o en el aire. Una vez que se recolectan estas muestras,
se analizan utilizando técnicas avanzadas, como la espectrometria de masas. Este proceso permite
identificar la composicion quimica de las particulas y determinar si corresponden a explosivos u otros
materiales peligrosos.

° Sensibilidad Alta: Estos dispositivos son capaces de detectar cantidades extremadamente
pequenas de explosivos, lo que los hace muy efectivos en la identificacion de amenazas potenciales.
. Portabilidad: Muchos detectores de trazas son ligeros y portétiles, lo que permite su uso en
diferentes ubicaciones y situaciones, facilitando la inspeccion rapida y eficiente.

. Tecnologia Avanzada: Algunos modelos utilizan tecnologias patentadas, como la luminiscencia
multiplexada, que mejoran la precision y la velocidad de deteccion.

b)  Ventajas
El uso de detectores de trazas de explosivos ofrece varias ventajas significativas:

. Prevencion de Amenazas: Al poder identificar explosivos antes de que sean utilizados, estos
dispositivos ayudan a prevenir actos de terrorismo y otras situaciones de riesgo.

° Eficiencia en la Inspeccion: Permiten realizar controles de seguridad de manera rapida, lo que es
crucial en lugares con alto flujo de personas, como aeropuertos y eventos masivos.

° Versatilidad: Ademas de explosivos, muchos de estos detectores también pueden ser utilizados
para identificar narcéticos, lo que amplia su utilidad en el ambito de la seguridad.

2.1.5. Sistema TIP (Proyeccion de Imagenes de Amenazas):

Un Sistema TIP (Threat Image Projection) es una tecnologia utilizada en el ambito de la seguridad
aeroportuaria y en otros entornos de control de seguridad para mejorar la deteccion de amenazas en
el equipaje y otros objetos. Este sistema se integra en los escaneres de rayos X y tiene como objetivo
entrenar y evaluar la eficacia del personal de seguridad en la identificacion de objetos peligrosos.

21.51. La Administraciéon y Operacion del Sistema TIP
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La proyeccion de imagenes de amenazas (TIP) es una aplicacion de un soporte l6gico que proyecta
imagenes ficticias de articulos de amenaza, tales como pistolas, cuchillos y artefactos explosivos
improvisados (IED), dentro de la imagen radiografica del equipaje que se esté examinando y que puede
instalarse en maquinas de rayos X.

El articulo en la imagen que se proyecta aparece como una verdadera amenaza dentro del equipaje,
sin indicios que permitan a los operadores determinar que se trata de una amenaza ficticia ni antes de
su presentacion ni cuando aparece. La presentacion de tales imagenes es frecuente, pero imprevisible.

La tarea del operador, lo mismo que en el caso de amenazas reales, consiste en detectar las imagenes
de amenazas que surjan. Se oprime determinada tecla en el tablero de mandos y el sistema proporciona
informacion inmediata acerca de la precisién de la respuesta. Se conserva un registro de todas las
respuestas de un operador, lo que permite establecer el nivel de su actuacion personal, que va
completandose con el tiempo.

a) Ventajas del TIP

Al utilizarse de manera apropiada, TIP puede ser un instrumento valioso para la instruccion y para vigilar
la actuaciéon en materia de deteccion. Entre otras ventajas, figura la exposicion regular de los
operadores del equipo de rayos X a imagenes de objetos de amenaza, lo que les permite familiarizarse
cada vez mas con las imagenes radiograficas de tales objetos y aumentar su capacidad para reconocer
los articulos de amenaza reales cuando se presenten. Esto es particularmente util en el caso de ciertas
categorias de amenazas que se presentan raramente, tales como los IED.

La investigacion ha demostrado que los operadores de rayos X se muestran satisfechos de utilizar
sistemas TIP; muchos de ellos indican que asi se mantiene su motivacién e interés en la tarea de
inspeccion. Indican también que estdn mas atentos pues saben que pueden surgir imagenes de
amenazas durante su periodo de servicio y que su actuacion esta siendo supervisada, lo que los motiva
aun mas para desempenfar su funcién debidamente.

Los datos almacenados por un sistema TIP podrian resultar muy utiles para fines de instruccion e incluir
informacion sobre el niumero y tipo de imagenes TIP que una persona haya detectado o no. El analisis
de estos datos permite determinar los puntos fuertes y débiles de una persona, asi como la instruccion
mas beneficiosa en su caso, es decir, que los sistemas TIP permiten adaptar la instruccion. Ademas,
los sistemas TIP pueden utilizarse para vigilar los niveles de competencia de los operadores.

b)  Seleccién de un Sistema TIP

Actualmente, el soporte logico TIP es propio de cada equipo porque los fabricantes de aparatos de
rayos X producen sistemas TIP que funcionan exclusivamente en sus propios modelos de aparatos de
rayos X.

Por lo tanto, la seleccion de sistemas TIP al alcance de los usuarios se limita a los tipos de aparatos en
uso. Muchas maquinas modernas de equipo de rayos X se entregan con capacidad para TIP y la
activacion del soporte l6gico correspondiente es facil, mientras que su instalacion en aparatos mas
antiguos puede ser muy compleja o imposible.

Los sistemas TIP se han sometido a pruebas en diversas condiciones operacionales y deberian
funcionar sin ninguna perturbacion de la tarea de inspeccion.
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Sin embargo, cuando el soporte légico TIP se conecta por primera vez, se recomienda que un
supervisor designado examine el sistema por unas semanas para asegurarse de que funciona
debidamente, inclusive mediante un examen minucioso de la precision de los datos.

Dicho periodo de prueba permite también a los inspectores familiarizarse con el sistema antes de que
los datos se recopilen oficialmente y se utilicen, por ejemplo, para fines de vigilancia de la actuacion.

2.1.5.2. Tamano y la Composicion de la Biblioteca de Imagenes para el Tipo de Equipo de
Inspeccién de Seguridad que se Utiliza, Coeficientes de Proyeccion y Renovacion Periddica.

Un componente fundamental de cualquier sistema TIP es la biblioteca de imagenes: una coleccion de
imagenes de amenazas, ordinariamente pistolas, cuchillos e IED. El sistema selecciona de alli las
imagenes que han de presentarse dentro de la imagen de un bulto de pasajero. Las imagenes en esa
biblioteca deberian ser representativas y realistas y, asimismo, diversas y numerosas a fin de evitar que
los inspectores empiecen a reconocer algunas de ellas rapidamente.

Aunque algunos sistemas TIP se entregan con su propia biblioteca de imagenes, es posible que
algunas de éstas no satisfagan los requisitos estatales. Deberia consultarse a las autoridades estatales
competentes respecto a la idoneidad de las imagenes proporcionadas por un fabricante.

a) Derechos de acceso

Solo deberia permitirse a personas autorizadas el acceso a un sistema TIP para examinar y cargar los
datos o programar diversos parametros TIP. Deberia controlarse estrictamente el acceso a cada
componente del sistema. En los sistemas TIP actuales deberia aplicarse proteccion mediante
contrasefa e identificacion para controlar dicho acceso.

Antes de activarse el soporte l6gico TIP, deberian asignarse contrasefias apropiadas a todas las
personas que necesiten tener acceso a un sistema, segun sus requisitos de acceso. Por ejemplo, en el
caso de los operadores, el acceso deberia limitarse a la inspeccion del equipaje con equipo de rayos
X, mientras que la administracion de seguridad deberia tener acceso a los datos TIP.

Una persona designada en el aeropuerto deberia conservar una lista completa y actualizada de los
usuarios, de las contrasefias y de los derechos de acceso. Todas las contrasenas deberian
considerarse secretas y controlarse aplicando el principio de la justificacion del acceso.

b) Bases de datos sobre usuarios

Antes de que pueda utilizarse el soporte l6gico TIP en un entorno operacional, deberian establecerse
bases de datos sobre usuarios con los datos de todas las personas que utilizaran y tendran acceso al
sistema. Las bases de datos permiten que la informacidn relativa a la actuacién en materia de deteccién
y cualesquiera tentativas de acceso al sistema estén vinculadas a las personas de que se trate. En
general, se requiere la informacion siguiente: nombre de la persona, aeropuerto donde trabaja,
contrasefia o numero de identificacién individuales.

Diferentes modelos de sistemas TIP utilizan métodos distintos para establecer bases de datos. Por
ejemplo, algunos sistemas requieren la entrada directa de informacion mediante el tablero de mandos
o un teclado del equipo de rayos X, mientras que otros permiten que la informacion se incorpore a una
hoja de calculo que se carga luego en un sistema TIP.
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Cuando se ha establecido una base de datos sera posible copiar su contenido y enviarlo a todos los
aparatos de rayos X dotados del soporte logico TIP. Esta facilidad es particularmente util si varios
inspectores utilizan mas de un aparato asi dotado.

Las bases de datos deberian modificarse si se entran datos de nuevos usuarios o si una contrasena
deja de ser valida.

c) Informacion e instruccion para operadores

La experiencia indica que un porcentaje importante de inspectores manifiesta inquietudes iniciales
acerca de la utilizacion del soporte logico TIP, porque no estan seguros de los datos de actuacion que
se recopilaran ni de la forma en que se utilizaran. Todos los inspectores deberian tener la oportunidad
de manifestar sus reservas o inquietudes, que deberian tratarse debidamente.

Los inspectores deberian comprender que el objetivo principal del soporte l6gico TIP consiste en elevar
su actuacién al maximo y darles una indicacion de la eficacia de su labor y, ademas, que no se trata de
un instrumento de control. Deberian también ser conscientes de las ventajas que trae dicho equipo
para ellos y para el mecanismo de seguridad en general.

Un método de reducir dichas inquietudes iniciales consiste en introducir el soporte légico en que se
pueda utilizar una contrasefia y un numero de identificaciéon genéricos, de modo que, al activarlo por
primera vez, no se exigira que los operadores utilicen sus propias contrasefias o0 numeros de
identificacién. Una vez que se hayan desvanecido sus inquietudes, pueden expedirse contrasefias y
numeros de identificacién personales.

Los operadores deberian estar plenamente informados y capacitados en materia de sistemas TIP antes
de utilizarlos en un entorno operacional y los inspectores deberian comprender plenamente lo que se
logra con el soporte légico TIP y no confundirlo con los sistemas de reconocimiento automatizados
utilizados para detectar explosivos.

En la medida de lo posible, deberia explicarse el soporte l6gico TIP a todos los operadores para reducir
de ese modo la probabilidad de que intercambien informacién inexacta. Por ejemplo, a menudo los
operadores suponen errbneamente que todas las imagenes TIP seran complejas y que se les
presentaran casi constantemente durante su periodo de servicio.

Por consiguiente, en la informacién inicial deberian figurar ejemplos de los tipos de imagenes que los
operadores observaran e indicaciones que les permitan tener una idea acerca de la frecuencia con que
apareceran. Los operadores deberian comprender que, aunque la aparicion de imagenes sea
frecuente, es impredecible.

Existen diversos métodos de instruccion sobre el soporte I6gico TIP. Los simuladores TIP pueden ser
utiles como instrumento de instruccién fuera de linea. Puede también utilizarse para la instruccion la
propia maquina de rayos X, pero se necesitaria supervision estricta. En el adjunto al presente anexo
figura mas amplia informacién sobre informacion e instruccion relativas al soporte légico TIP.
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d) Parametros Operacionales

Antes de que pueda utilizarse el soporte logico TIP, deberian programarse varios parametros
operacionales, descritos en la Tabla A, que determinaran, por ejemplo, los tipos de imagenes que han
de presentarse y su frecuencia. Las autoridades estatales competentes deberian tener dichos
parametros bajo su control y los diversos aeropuertos no deberian tener la capacidad de ajustarlos. Sin
embargo, es importante que el personal de gestidn y de instruccién en seguridad de cada aeropuerto
comprenda el funcionamiento del soporte l6gico TIP, asi como los diversos parametros que controlaran
las secciones de politicas y reglamentacién de la seguridad de la aviacion civil.

La introduccion de una imagen TIP no da lugar a cambios en el objetivo principal de la tarea de un
operador, que consiste en detectar articulos prohibidos. Del mismo modo, la apariencia fisica del equipo
de rayos X no cambia cuando se instala un soporte légico TIP. Se utiliza el mismo tablero de mandos y
todas las funciones se realizan normalmente.

Tabla A. Parametros operacionales TIP

Régimen de bultos El parametro de régimen de bultos controla la frecuencia de presentacién de
imagenes TIP. Concretamente se refiere a su frecuencia en relacion con el
numero de bultos que pasan por un aparato de rayos X. Por ejemplo, un
régimen de 1 en 100 significa que se presentara una imagen TIP por cada
100 bultos. Este régimen se establece de conformidad con el caudal de
equipaje en cada instalacién de registro.

Gama de bultos o de | El parametro de gama de bultos incorpora alguna variacion al régimen de
diversificacion bultos con objeto de impedir que los inspectores cuenten los bultos a fin de
predecir cuando se presentara la siguiente imagen TIP. Por ejemplo, si el
régimen de bultos es de una imagen TIP por cada 100 bultos y la gama de
bultos es +I- 40%, la proyeccion de una imagen TIP se situara entre una
imagen por 60 bultos y una por 140 bultos™*.

Régimen aleatorio El parametro de régimen aleatorio permite que se proyecte un porcentaje de
imagenes TIP programada fuera de la gama de bultos, es decir, de forma
aleatoria, lo que tiene como objetivo mantener a los inspectores alerta
presentando, por ejemplo, ocasionalmente una imagen en dos bultos

sucesivos™.
Plazo de decision | La imagen TIP deberian ser visible mientras sea visible la imagen
inicial radiografica del equipaje de modo que cuando esta ultima empieza a desfilar

por la pantalla del monitor, el operador ordinariamente tiene cuatro o cinco
segundos para sefialar la presencia de una imagen TIP y detenerla a fin de
poder analizarla mejor. Por consiguiente, este plazo de decision inicial habra
de establecerse de conformidad con la velocidad de la cinta transportadora
del aparato.

Plazo de decision | ciando el inspector oprime la tecla STOP durante el plazo de decision,

respecto  a  UNa | tengry mas tiempo para analizar la imagen, lo que a menudo recibe el
amenaza nombre de plazo de decision respecto a una amenaza. El reglaje exacto de
este parametro podria variar, pero en general se situara entre 20 y 30 s.
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Seleccién de | Deberia especificarse el porcentaje correspondiente a cada categoria de
imagenes articulos de amenaza que se presentara, por ejemplo, 50% IED, 25% pistolas

y 25% cuchillos. Estos porcentajes podrian variar con el tiempo para que
correspondan a los requisitos de la instruccion. También es posible
seleccionar determinadas imagenes para su presentacion. En la actualidad
no es posible controlar la presentacion de determinada imagen TIP en bultos
particulares. Por consiguiente, el nivel de dificultad de cualquier imagen TIP
dependera en gran medida del contenido del equipaje del pasajero en que
se presenta.

* Las imagenes presentadas segln la gama de bultos y el régimen aleatorio se presentan en lugar de
las que corresponden al régimen de bultos, es decir, no aumenta el nimero de imagenes. Con el tiempo,
la frecuencia de las imagenes TIP correspondera al régimen de bultos.

El soporte l6gico TIP introduce varias pequenas modificaciones en la tarea, ademas de la presentacion
de imagenes TIP, por ejemplo:

° Los operadores podrian conectarse y desconectarse del sistema.

° Se proporciona retroinformacion cuando los operadores pulsan la tecla SEARCH.

° Los nombres de los operadores aparecen discretamente en la pantalla cuando se conectan.

e) Mensajes de Retroalimentacion

Si un inspector detecta una imagen TIP, pulsara el boton SEARCH en el tablero de mandos. Un mensaje
le informara entonces que se ha identificado correctamente determinado tipo de imagen TIP (véase la
Figura A). El mensaje permanecera en la pantalla junto con la imagen TIP, que ahora aparecera
iluminada, proporcionando al operador un plazo mas largo para examinar la imagen y analizar sus
caracteristicas. Al pulsar el botén STOP, desapareceran el mensaje y la imagen TIP, quedando visible

unicamente la imagen radiografica original del equipaje del pasajero.

El inspector examinara dicha imagen de nuevo para cerciorarse de que no existen armas reales ni
artefactos de amenaza.

Figura A. Mensaje de acierto
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Si un inspector pulsa el boton SEARCH, sin la presencia de una imagen TIP, aparece un mensaje de
falsa alarma, indicandole la ausencia de imagenes TIP y que deberia aplicar los procedimientos de
seguridad apropiados en busca de articulos sospechosos en el. Los inspectores deberian comprender
el significado de dicho mensaje, o sea, que el articulo que despertd su sospecha NO es una imagen
TIP y que el equipaje deberia someterse a registro manual. Como antes, el mensaje permanece en la
pantalla hasta su eliminacién con el botén STOP.

Los términos exactos de los mensajes que preceden pueden variar, pero esencialmente proporcionan
informacidn sobre la precision de la respuesta de un inspector y refuerzan la necesidad de siempre
examinar la imagen en busca de amenazas reales.

f) Datos

Los datos relativos a las respuestas de los operadores se conservan automaticamente en un sistema
TIP, entre otros, por ejemplo, el nUumero de imagenes TIP presentadas y de aciertos y desaciertos
respecto a cada categoria de amenaza y copias electrénicas de las imagenes no detectadas
presentadas a los inspectores. Los datos se conservan, para su analisis, en varios informes que debrian
primero descargarse del aparato de rayos X y trasladarse a hojas de calculo, que pueden adquirirse en
el comercio.

La descarga de datos desde un sistema TIP deberia ser rapida y facil. Aunque los detalles exactos de
esta operacién pueden variar de un tipo de aparato de rayos X a otro, en todos los casos suponen la
conservacion de los datos en un archivo externo. No deberian necesitarse mas de cinco minutos para
descargar los datos correspondientes a un mes y el acceso a los mismos deberian ser restringidos. Los
sistemas configurados en red pueden reducir la carga que supone para el sistema descargar datos TIP.

En el caso de los aeropuertos, los datos TIP deberian descargarse y analizarse por lo menos una vez
al mes de modo que puedan utilizarse para vigilar la competencia de los inspectores. Debe prestarse
atencion particular a la forma en que se introducira esta informacion en los cursos de repaso destinados
a inspectores. Es importante que los datos TIP se utilicen de forma positiva para adaptar la instruccion
basandose en las deficiencias observadas y no como instrumento para imponer medidas disciplinarias
al personal.

g) Especificaciones Operacionales
Los equipos podrian cumplir con las siguientes especificaciones operativas:

¢ Sensibilidad ajustable: Capacidad para ajustar los niveles de sensibilidad para reducir falsas
alarmas mientras se mantiene la eficacia de deteccion.

e Compatibilidad operativa: Funcionamiento eficiente en condiciones de trafico alto y bajo,
asegurando una inspeccion rapida sin comprometer la precision.

e \elocidad de inspecciéon: Cumplir con las tasas minimas de procesamiento recomendadas (por
ejemplo, 300 bolsas por hora para sistemas EDS).
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e Resistencia ambiental: Operar en condiciones extremas de temperatura, humedad vy
vibraciones, especialmente en aeropuertos con caracteristicas climaticas desafiantes.

e Interoperabilidad: Integracion con otros sistemas de seguridad, como camaras de
videovigilancia y plataformas de gestion de riesgos.

CAPITULO 3. PARAMETROS MIiNIMOS DE DETECCION, CON ESPECIFICACIONES DE
ARTICULOS A UTILIZAR PARA LAS PRUEBAS DE DESEMPENO DEL EQUIPO DE
INSPECCION DE SEGURIDAD

3.1. EQUIPOS DE INSPECCION FiSICA DE PERSONAS QUE NO SON PASAJEROS Y LOS
ARTICULOS QUE LLEVAN CONSIGO ANTES DE INGRESAR A LAS ZONAS DE SEGURIDAD
RESTRINGIDA

a) Parametros Minimos de Deteccidn: Los equipos de inspeccién podrian cumplir con los siguientes
parametros operativos, disefiados para mitigar riesgos especificos en aeropuertos internacionales:

¢ Metales: Identificacion de objetos metalicos desde 2 mm de didametro, incluyendo armas blancas
y componentes metalicos de explosivos.

¢ Explosivos: Deteccién de trazas en microgramos de TNT, PETN y RDX, con capacidad para
localizar explosivos plasticos y liquidos.

e Liquidos, Aerosoles y Geles (LAGs): Reconocimiento de liquidos peligrosos en volumenes
superiores a 100 ml, discriminando entre sustancias comunes y peligrosas. (Unicamente para
operadores aéreos con destino hacia los Estados Unidos).

e Materiales No Metalicos: Capacidad para identificar armas de ceramica, polimeros y otros
materiales no detectables con tecnologia convencional.

¢ Velocidad de Inspeccion: Procesar un minimo de 10 personas por minuto en puntos de control
de acceso, asegurando un flujo operativo eficiente.

e Inspeccionar al menos 300 piezas de equipaje por hora mediante sistemas de rayos X en
terminales de alta densidad.

¢ Discriminacion de Objetos: Capacidad para diferenciar entre objetos comunes (monedas, llaves)
y amenazas potenciales (armas o explosivos).

e Rendimiento Ambiental: Operar en condiciones extremas de temperatura y altitud,
particularmente relevante para El Alto, donde la presion atmosférica y el frio son factores criticos.

b) Especificaciones de Articulos para Pruebas de Desempefio

¢ Explosivos: Simuladores inertes de TNT, PETN vy liquidos peligrosos utilizados para evaluar la
sensibilidad del equipo.

e Armas Blancas y de Fuego: Réplicas de cuchillos y pistolas, fabricadas en materiales metalicos
y no metalicos, que cumplan con las caracteristicas de riesgo identificadas en auditorias previas.
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3.2,

a)

e Sustancias Prohibidas: Liquidos y geles peligrosos en envases simulados, etiquetados para
facilitar la capacitacion del personal.

¢ Objetos Comunes para Evaluar Discriminacion: Dispositivos electronicos pequefios, joyas, y
boligrafos para probar la precisién del equipo en diferenciar objetos inofensivos.

¢ Configuracién de Pruebas: Los articulos debrian ser colocados en mochilas, bolsos y prendas
de vestir simuladas para replicar condiciones reales en puntos de control.

EQUIPOS DE INSPECCION FiSICA DE LOS PASAJEROS Y SU EQUIPAJE DE MANO

Identificacion de los Objetivos de Inspeccion: Los equipos podrian ser capaces de detectar

amenazas comunes y emergentes, incluyendo, pero no limitandose a:

c)

e Armas de fuego y cuchillos (metalicos y no metalicos).

¢ Explosivos y sus componentes.

e Liquidos, aerosoles y geles (LAG) que puedan utilizarse como precursores de explosivos.
¢ Otros artefactos improvisados que representen un riesgo.

Parametros Clave de Desempefio

e Probabilidad de deteccion (Pd): Los sistemas podrian alcanzar un nivel alto de deteccion
(>90%) bajo condiciones operativas reales.

e indice de falsas alarmas (FAR): Mantener un equilibrio entre la sensibilidad y la operatividad,
minimizando falsas alarmas sin comprometer la seguridad.

¢ Resolucién de imagen: Los equipos podrian ser capaces de diferenciar materiales organicos e
inorganicos y proporcionar vistas multidimensionales para un analisis preciso.

Especificaciones de Articulos para Pruebas de Desempefio: Para validar el desempeno, se

recomienda utilizar articulos de prueba estandar que incluyan:

¢ Réplicas de armas, cuchillos y otros objetos metalicos y no metalicos.

¢ CTP (Combinated Test Piece)

¢ Simulantes de explosivos liquidos y sélidos.

¢ Contenedores de LAG con sellos originales para verificar la capacidad de penetracion y analisis.
Tecnologias Recomendadas:

e Sistemas de rayos X con algoritmos avanzados: Ofrecen capacidades para identificar
densidades y materiales especificos.
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f)

¢ Sistemas de tomografia computarizada (CT): Brindan imagenes tridimensionales que facilitan la
deteccion de amenazas complejas.

¢ Detectores de trazas de explosivos (ETD): Complementan la inspeccién con capacidad para
identificar particulas y vapores.

e Escaneres corporales: Para detectar amenazas ocultas en el cuerpo de los pasajeros.
Metodologia de Evaluacion

¢ Pruebas en laboratorio: Realizar ensayos controlados para calibrar los equipos bajo parametros
definidos.

¢ Ensayos operativos: Implementar pruebas en condiciones reales para validar el rendimiento en
el entorno aeroportuario.

¢ Auditorias periddicas: Evaluar la consistencia en el desempefio mediante revisiones regulares.

Colaboracién con Fabricantes: Los fabricantes podrian proporcionar datos técnicos, piezas de

prueba y programas de mantenimiento que permitan la operacion continua de los equipos.

La integracion de sistemas automatizados para alertas de amenazas debe ser prioritaria para reducir
la dependencia de los operadores.

g)

Revision y Actualizacion: Dado que las amenazas evolucionan, los parametros y especificaciones

podrian revisarse regularmente. Esto incluye:

3.3.

a)

Incorporar tecnologia emergente.
Ajustar los requisitos de deteccion segun nuevas amenazas identificadas.
EQUIPOS DE INSPECCION DEL EQUIPAJE DE BODEGA

Identificacién de los Objetivos de Inspeccion: Los equipos podrian ser capaces de detectar

amenazas comunes y emergentes, incluyendo, pero no limitandose a:

Armas de fuego y cuchillos (metalicos y no metalicos).

Explosivos y sus componentes.

Liquidos, aerosoles y geles (LAG) que puedan utilizarse como precursores de explosivos.
Otros artefactos improvisados que representen un riesgo.

Parametros Clave de Desempefio
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c)

¢ Probabilidad de deteccion (Pd): Los sistemas podrian alcanzar un nivel alto de deteccién (>90%)
bajo condiciones operativas reales.

e indice de falsas alarmas (FAR): Mantener un equilibrio entre la sensibilidad y la operatividad,
minimizando falsas alarmas sin comprometer la seguridad.

¢ Resolucién de imagen: Los equipos podrian ser capaces de diferenciar materiales organicos e
inorganicos y proporcionar vistas multidimensionales para un analisis preciso.

Especificaciones de los Articulos para Pruebas: Para validar el desempefio, se recomienda utilizar

articulos de prueba estandar que incluyan:

f)

Réplicas de armas, cuchillos y otros objetos metalicos y no metalicos.

CTP (Combinated Test Piece)

Simulantes de explosivos liquidos y sélidos.

Contenedores de LAG con sellos originales para verificar la capacidad de penetracién y analisis.
Tecnologias Recomendadas

e Sistemas de rayos X con algoritmos avanzados: Ofrecen capacidades para identificar
densidades y materiales especificos.

¢ Sistemas de tomografia computarizada (CT): Brindan imagenes tridimensionales que facilitan la
deteccion de amenazas complejas.

e Detectores de trazas de explosivos (ETD): Complementan la inspeccién con capacidad para
identificar particulas y vapores.

e Escaneres corporales: Para detectar amenazas ocultas en el cuerpo de los pasajeros.
Metodologia de Evaluacion

¢ Pruebas en laboratorio: Realizar ensayos controlados para calibrar los equipos bajo parametros
definidos.

¢ Ensayos operativos: Implementar pruebas en condiciones reales para validar el rendimiento en
el entorno aeroportuario.

¢ Auditorias periddicas: Evaluar la consistencia en el desempefio mediante revisiones regulares.

Colaboracion con Fabricantes: Los fabricantes podrian proporcionar datos técnicos, piezas de

prueba y programas de mantenimiento que permitan la operacion continua de los equipos.
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La integracion de sistemas automatizados para alertas de amenazas debe ser prioritaria para reducir
la dependencia de los operadores.

g) Revisiony Actualizacion: Dado que las amenazas evolucionan, los parametros y especificaciones
podrian revisarse regularmente. Esto incluye:

- Incorporar tecnologia emergente.

- Ajustar los requisitos de deteccidon segun nuevas amenazas identificadas.

3.4. EQUIPOS DE INSPECCION DE LA CARGA Y EL CORREO, LOS SUMINISTROS DE
AEROPUERTO Y LOS SUMINISTROS DE A BORDO, INCLUIDO EL APROVISIONAMIENTO.

El propésito de establecer parametros minimos de deteccion y especificaciones para las pruebas de
desempefio del equipaje de bodega es garantizar la eficacia y precision de los equipos de inspeccion
utilizados en la identificacion de articulos que representan una amenaza para la seguridad de la
aviacion. A continuacioén, se describe un marco técnico y operativo basado en el analisis del documento
proporcionado:

a) Identificacion de los Objetivos de Inspeccion: Los equipos deberian ser capaces de detectar
amenazas comunes y emergentes, incluyendo, pero no limitandose a:

- Armas de fuego y cuchillos (metalicos y no metalicos).

- Explosivos y sus componentes.

- Liquidos, aerosoles y geles (LAG) que puedan utilizarse como precursores de explosivos.
- Otros artefactos improvisados que representen un riesgo.

b)  Parametros Clave de Desempefio

¢ Probabilidad de deteccion (Pd): Los sistemas deberian alcanzar un nivel alto de deteccion
(>90%) bajo condiciones operativas reales.

e indice de falsas alarmas (FAR): Mantener un equilibrio entre la sensibilidad y la operatividad,
minimizando falsas alarmas sin comprometer la seguridad.

¢ Resolucion de imagen: Los equipos deberian ser capaces de diferenciar materiales organicos e
inorganicos y proporcionar vistas multidimensionales para un analisis preciso.

c) Especificaciones de los Articulos para Pruebas: Para validar el desempefo, se recomienda utilizar
articulos de prueba estandar que incluyan:

- Réplicas de armas, cuchillos y otros objetos metalicos y no metalicos.

- CTP (combinated test piece)
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f)

Simulantes de explosivos liquidos y sélidos.
Contenedores de LAG con sellos originales para verificar la capacidad de penetracion y analisis.
Tecnologias Recomendadas

e Sistemas de rayos X con algoritmos avanzados: Ofrecen capacidades para identificar
densidades y materiales especificos.

¢ Sistemas de tomografia computarizada (CT): Brindan imagenes tridimensionales que facilitan la
deteccion de amenazas complejas.

e Detectores de trazas de explosivos (ETD): Complementan la inspeccién con capacidad para
identificar particulas y vapores.

e Escaneres corporales: Para detectar amenazas ocultas en el cuerpo de los pasajeros.
Metodologia de Evaluacion

¢ Pruebas en laboratorio: Realizar ensayos controlados para calibrar los equipos bajo parametros
definidos.

¢ Ensayos operativos: Implementar pruebas en condiciones reales para validar el rendimiento en
el entorno aeroportuario.

¢ Auditorias periddicas: Evaluar la consistencia en el desempefio mediante revisiones regulares.

Colaboracién con Fabricantes: Los fabricantes podrian proporcionar datos técnicos, piezas de

prueba y programas de mantenimiento que permitan la operacion continua de los equipos.

La integracion de sistemas automatizados para alertas de amenazas debe ser prioritaria para reducir
la dependencia de los operadores.

g)

Revision y Actualizacion: Dado que las amenazas evolucionan, los parametros y especificaciones

deberian revisarse regularmente. Esto incluye:

Incorporar tecnologia emergente.

Ajustar los requisitos de deteccidon segun nuevas amenazas identificadas.
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CAPITULO 4. PROTECCION DE LA ZSR Y DEL PERIMETRO

4.1. MEDIOS TECNOLOGICOS UTILIZADOS PARA PROTEGER LA INTEGRIDAD DE LAS ZSR
La proteccion de las Zonas Restringidas de Seguridad (ZSR) es esencial para garantizar la seguridad
operacional y prevenir actos de interferencia ilicita. Las tecnologias implementadas deberian cumplir
con los estandares y adaptarse a las necesidades especificas de cada aeropuerto. Estas tecnologias
permiten controlar el acceso, detectar intrusiones y mantener un monitoreo continuo para asegurar la
integridad de las areas restringidas

41.1. Tecnologias de Proteccion para las ZSR

a) Sistemas Automatizados de Control de Acceso (ACS):

. Propésito: Restringir y monitorear el ingreso a las ZSR, asegurando que solo el personal
autorizado acceda a estas areas.

. Caracteristicas:

- Uso de tarjetas de identificacion electronicas personalizadas con niveles de acceso
predefinidos.

- Registro automatico de entradas y salidas en una base de datos centralizada.
- Integracion con otros sistemas, como camaras de videovigilancia, para corroborar la identidad.
b) Sistemas de Deteccion de Intrusos (IDS):

. Propdsito: Detectar y alertar sobre intentos no autorizados de ingreso a las ZSR, ya sea por
personal interno o externo.

. Caracteristicas:

- Sensores de movimiento instalados en puntos criticos, como cercas perimetrales y puertas de
acceso.

- Alarmas visuales y sonoras activadas automaticamente ante deteccion de actividad
sospechosa.

- Monitoreo en tiempo real desde un Centro de Control de Seguridad (SOC).
c) Tecnologia Biométrica:

. Propésito: Aumentar la precision en la identificacion del personal autorizado, reduciendo el
riesgo de suplantacion de identidad.

° Tipos de Tecnologia:
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- Reconocimiento facial: Escaneo de caracteristicas faciales Unicas.
- Huellas dactilares: Uso de datos biométricos para el control de acceso.

- Escaneo del iris: Identificacion basada en patrones unicos del iris humano.

d) Sistemas Integrados de Alarma:
° Propésito: Coordinar respuestas inmediatas a eventos de seguridad en las ZSR.
. Caracteristicas:

- Integracion con camaras de videovigilancia (CCTV) y sensores de intrusion.

- Generacion de alertas automaticas enviadas al SOC o al personal de seguridad en el area
afectada.

- Posibilidad de activar medidas de contingencia, como cierres automaticos de puertas.
e) Videovigilancia Inteligente (CCTV):

. Propdsito: Monitorear continuamente las ZSR para detectar actividades sospechosas y generar
evidencia visual en caso de incidentes.

. Caracteristicas:
- Camaras con alta resolucion y visidon nocturna para cubrir areas criticas.
- Andlisis de video automatizado con algoritmos de deteccién de comportamiento sospechoso.

- Registro y almacenamiento de imagenes para futuras investigaciones.

f) Tecnologia de Supervision Perimetral:

. Propésito: Fortalecer la seguridad en el perimetro del aeropuerto, previniendo accesos no
autorizados.

o Elementos Clave:

- Sensores de fibra éptica en cercas.

- Camaras térmicas para detectar movimiento en condiciones adversas.

- Barreras fisicas automatizadas que se activan ante intentos de acceso no autorizado.
9) Gestion de Identificacion y Credenciales (IDMS):

. Propésito: Gestionar eficientemente las credenciales de acceso del personal autorizado.
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. Caracteristicas:

- Verificacion periddica de antecedentes del personal autorizado.

- Integracion con sistemas biométricos y de tarjetas inteligentes.

4.1.2. Procedimientos de Implementacion y Supervisiéon

a) Evaluacion de Riesgos:

- Identificar areas criticas dentro de las ZSR que requieran mayor nivel de proteccion.

- Realizar un analisis de amenazas especifico para determinar la tecnologia mas adecuada.
b) Integracion de Sistemas:

- Conectar los sistemas de control de acceso, deteccion de intrusos, y alarmas en una plataforma
centralizada.

- Asegurar la interoperabilidad entre los diferentes sistemas.
¢) Pruebas de Funcionamiento:

- Realizar simulaciones para validar la efectividad de los sistemas en condiciones operativas
reales.

- Ajustar configuraciones segun los resultados de las pruebas.

d) Capacitacién del Personal:

- Entrenar al personal en el uso y mantenimiento de las tecnologias implementadas.
- Realizar simulacros para evaluar la capacidad de respuesta ante incidentes.

e)  Supervision Continua:

- Monitorear el desempeno de los sistemas y realizar auditorias periddicas para garantizar su
eficacia.

- Actualizar los sistemas conforme a los avances tecnoldgicos y las nuevas amenazas
identificadas.

4.2. PROTECCION DEL PERIMETRO

La seguridad del perimetro de los aeropuertos es una de las primeras lineas de defensa para prevenir
accesos no autorizados y proteger las Zonas Restringidas de Seguridad (ZSR). Para ello, es
fundamental considerar factores como la altura, el material, los métodos de construccion y la integracion
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de tecnologias complementarias a continuacién, se describen las caracteristicas y medidas de
seguridad recomendadas:

4.21. Altura, Método de construcciéon, Material y Otras Caracteristicas Adicionales de
Seguridad Utilizadas para Aumentar la Eficacia de la Proteccion del Perimetro

a) Altura del Perimetro: La altura del cerco perimetral es un factor critico para dificultar el acceso no
autorizado:

° Altura Estandar: El cercado debe tener una altura minima de 2.44 metros, ajustandose segun el
nivel de amenaza identificado.

. Altura Adicional: En areas de mayor riesgo, se recomienda agregar extensiones inclinadas con
alambre de navajas o pua, alcanzando una altura total de 3 metros.

b)  Materiales y Métodos de Construccion: El material utilizado en la construccion debe garantizar
resistencia y durabilidad:

o Material del Cercado:
- Alambre galvanizado con revestimiento anticorrosivo para aumentar la vida util.
- Mallado de acero reforzado para evitar cortes con herramientas manuales.

° Método de Construccion:

Instalacion de postes de acero o concreto, anclados al suelo con cimientos de profundidad minima
de 1 metro para resistir intentos de derribo.

- Uso de soldadura reforzada en las uniones para prevenir manipulaciones.
c) Caracteristicas Adicionales de Seguridad
. Alambre de Pua o Navajas:

- Ubicacion: Instalado en la parte superior del cercado, inclinado hacia el exterior en un angulo de
45 grados para dificultar la escalada.

- Tipo: Alambre de navajas de acero inoxidable con cuchillas a intervalos regulares.
. Sistemas de Deteccién de Intrusos:

- Sensores de Vibracion: Instalados en el cercado para detectar intentos de corte, escalada o
manipulacion.

- Sensores de Movimiento: Implementados en areas criticas del perimetro para detectar intrusiones
en tiempo real.
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- Alarmas Integradas: Conectadas al Centro de Control de Seguridad (SOC) para una respuesta
inmediata.

o lluminacién de Seguridad:

- lluminacion continua a lo largo de todo el perimetro con una intensidad minima de 20 lux.

- Uso de luces LED de alta eficiencia energética.

- Sensores de movimiento para activar iluminacion adicional en areas de actividad sospechosa.
) Sistema de Videovigilancia (CCTV):

- Cobertura: Camaras estratégicamente ubicadas para cubrir el 100% del perimetro.

- Visién nocturna con camaras infrarrojas o térmicas.

- Grabacion continua y almacenamiento seguro de imagenes, que cuenten como minimo 30 dias
de almacenamiento de grabacién continua a color.

- Integracion con software de analisis de video para deteccion automatizada de intrusiones.
d) Integracién de Sistemas y Supervisién
o Plataforma Centralizada:

- Todos los sistemas deberian integrarse en una plataforma centralizada de gestion de seguridad,
operada desde el CCTV del aeropuerto.

- Permitir la visualizacidn en tiempo real y el control remoto de alarmas y camaras.

. Simulacros y Pruebas:

- Realizacién de simulacros regulares para evaluar la efectividad del sistema perimetral.
- Pruebas periodicas de sensores, camaras y sistemas de iluminacion.

4.2.2. Camino para Vehiculos de Patrulla a lo Largo de la Valla o Barrera Perimetral, y
Requisitos de Patrullaje Motorizado

El patrullaje motorizado y la provisién de caminos adecuados a lo largo de la valla perimetral son
elementos clave para reforzar la seguridad en los aeropuertos. Estos caminos permiten un monitoreo
continuo de la integridad del perimetro y una respuesta rapida ante intentos de intrusién o incidentes
de seguridad, se establece un marco técnico para implementar estas medidas.

4.2.21. Especificaciones del Camino para Patrullaje

a) Disefo y Construccion del Camino:
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. Ubicacion: El camino debe estar adyacente a la valla perimetral, en toda su extension,
asegurando cobertura completa.

. Ancho Minimo: 3 metros para permitir el transito bidireccional de vehiculos.

° Material: Superficie pavimentada o compactada con grava de alta densidad para garantizar
durabilidad y operacion en cualquier condicion climatica.

. Drenaje: Sistemas de drenaje adecuados para evitar acumulacién de agua y garantizar un transito
seguro en épocas de lluvia.

° [luminacion:
- lluminacion continua a lo largo del camino, con intensidad minima de 20 lux.
- Caracteristicas Adicionales:

- Uso de lamparas LED energéticamente eficientes con sensores de movimiento para zonas
criticas.

. Puntos de Control: Areas designadas cada 500 metros para inspecciones detalladas y
estacionamiento temporal de los vehiculos de patrulla.

4.2.2.2. Requisitos de Patrullaje Motorizado
a) Frecuencia de Patrullaje:

. Horarios Programados: Patrullajes regulares cada 2 horas, complementados con rondas
aleatorias para reducir patrones predecibles.

. Cobertura Nocturna: Patrullajes incrementados durante la noche y en periodos de baja
visibilidad.

b) Vehiculos Utilizados:

. Especificaciones: Vehiculos todoterreno equipados con sistemas de comunicacién bidireccional

y herramientas de vigilancia, como camaras portatiles o drones.

. Capacidades: Resistencia a condiciones adversas, especialmente en aeropuertos como El Alto
con climas extremos.

c) Equipamiento del Personal:

- Ropa de alta visibilidad y equipo de comunicacion para coordinar acciones con el Centro de
Control de Seguridad (SOC).
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- Entrenamiento en respuesta a incidentes, deteccién de intrusiones y manejo de sistemas de
monitoreo.

d) Tecnologias Complementarias:
° Sistemas de Vigilancia Integrada:

- Camaras moviles instaladas en vehiculos para grabar y transmitir imagenes en tiempo real al

- Sistemas de Posicionamiento Global (GPS):

- Monitoreo de la ubicacién y rutas de los vehiculos en tiempo real para garantizar una cobertura
eficiente del perimetro.

4.2.2.3. Procedimientos de Supervisiéon y Coordinaciéon

a) Monitoreo Centralizado: Los patrullajes deberian ser coordinados desde el SOC, que debe contar
con mapas digitales del perimetro y sistemas de registro de actividad.

b)  Simulacros y Evaluaciones: Realizar simulacros periddicos para evaluar la efectividad del
patrullaje y la capacidad de respuesta del personal.

c) Reporte de Incidentes: Documentar y reportar cualquier hallazgo sospechoso o incidente durante
las rondas.

d) Mantenimiento del Camino: Inspecciones regulares del camino para garantizar su transitabilidad
y reparar dafios de inmediato.

4.2.2.4. Recomendaciones Especificas para Bolivia
a) Adaptacion al Terreno Local:

- En aeropuertos, de llanura se podria considerar la implementacion de caminos pavimentados
debido a las condiciones climaticas extremas y la altitud.

En zonas de selva o lluvia intensa, se deberia utilizar materiales resistentes a la erosion.

b)  Colaboracién con Organismos de Seguridad: Coordinar patrullajes conjuntos con los Organismos
de Seguridad del Estado, para reforzar la seguridad.

c) Integracion de Tecnologia: Implementar drones para monitoreo aéreo en zonas de dificil acceso
o0 en situaciones de emergencia.

4.2.3. Portones o Compuertas de Emergencia

a) Disefoy Funcionalidad
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. Ubicacion Estratégica: Los portones o compuertas de emergencia deberian estar distribuidos en
puntos clave del perimetro, asegurando accesibilidad inmediata para vehiculos de emergencia y
personal de respuesta rapida.

La ubicacion debe considerar la distancia entre areas criticas del aeropuerto y posibles zonas de
evacuacion.

o Especificaciones Técnicas:

- Construccion robusta con materiales resistentes, como acero galvanizado o aluminio reforzado,
que soporten condiciones climaticas adversas y posibles intentos de manipulacién.

- Equipamiento con sistemas de cierre automatizado que se puedan operar de manera remota
desde el Centro de Control de Seguridad (SOC).

. Medidas de Control:

- Incorporacion de sistemas de bloqueo electronico que solo puedan ser activados por personal
autorizado.

- Monitoreo continuo mediante camaras de videovigilancia (CCTV) y sensores de apertura para
prevenir accesos no autorizados.

° Pruebas Periddicas: Realizacion de simulacros para evaluar la funcionalidad de los portones en
escenarios de emergencia, garantizando su operatividad en condiciones reales.

4.2.4. Consideraciones de Seguridad y Operativas

a) Seguridad en el Acceso y Uso

o Autorizacion y Supervision:

- Solo personal autorizado debe tener acceso a las compuertas de emergencia.

- Implementar sistemas biométricos o tarjetas de identificacion para controlar el acceso.
o Integracion con Sistemas de Seguridad:

- Conexién de las compuertas al sistema de deteccion de intrusos para alertar cualquier intento de
apertura no autorizada.

- Vinculacién con alarmas sonoras y visuales que se activen en caso de apertura no programada.
- Operatividad Eficiente

° Entrenamiento del Personal:

Capacitacion del personal en la operacion de los portones durante emergencias.
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- Realizacién de simulacros que incluyan la coordinacion con equipos de rescate externos.

° Evaluacion de Escenarios de Emergencia: Planificacion para evacuaciones rapidas,
considerando la cantidad de trafico y las rutas mas efectivas hacia zonas seguras.

4.2.5. Mantenimiento de la Valla o Barrera Perimetral
a) Revision y Reparacion Periddica

. Frecuencia de Inspeccion: Realizar inspecciones visuales y técnicas al menos una vez al mes, y
después de eventos climaticos extremos.

. Elementos a Verificar:

- Condicion estructural: Identificar y reparar danos en el material, como corrosion, roturas o
desplazamientos.

- Sistema de fijacion: Asegurar que los postes y uniones estén firmes y alineados.
. Componentes adicionales:
- Revisar alambres de pua o navajas para garantizar su integridad.

- Plan de Mantenimiento Preventivo

Limpieza y Despeje:

Retirar vegetacién, escombros u otros obstaculos a lo largo del perimetro que puedan interferir con la
visibilidad o facilitar intrusiones.

° Pruebas de Sistemas Integrados:

- Verificar el funcionamiento de sensores de intrusidon, camaras y sistemas de iluminacién
conectados a la valla.

- Documentacién y Control de Mantenimiento
. Registro de Inspecciones:

- Mantener registros detallados de todas las inspecciones y reparaciones realizadas, indicando
fechas, hallazgos y acciones correctivas.

- Utilizar un sistema digital para facilitar el monitoreo del mantenimiento.
- Plan de Respuesta Rapida:

- Establecer un protocolo para la reparacion inmediata de dafios criticos detectados durante las
inspecciones.
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CAPITULO 5. ORIENTACION Y CRITERIOS DE ACTUACION

5.1. INSPECCION DE PERSONAS QUE NO SON PASAJEROS Y LOS ARTICULOS QUE
TRANSPORTAN

5.1.1. Métodos Aceptables de Inspeccion

La inspeccion de personas que no son pasajeros y los articulos que transportan debe realizarse
utilizando métodos que garanticen seguridad, eficacia y respeto a los derechos individuales. Estos
métodos incluyen:

a) Inspeccion Fisica

- Registro manual de personas y articulos.

- Inspeccion directa de bolsos, mochilas, cajas y herramientas transportadas.

- Revision del contenido de los articulos para garantizar que no incluyan objetos prohibidos.

b)  Equipos Tecnoldgicos:

. Detectores de Metales: Para identificar objetos metalicos ocultos en el cuerpo o dentro de los
articulos.

° Sistemas de Rayos X: Utilizados para inspeccionar equipaje, herramientas y otros objetos
transportados.

° Escaneres Corporales: Para detectar elementos no metalicos o escondidos en el cuerpo.
° Detectores de Explosivos: Aplicados para identificar trazas de sustancias explosivas.

c) Verificacion Documental: Validacion de Tarjetas de Identificacién de Acceso Aeroportuario y
autorizacioén para ingresar a las Zonas Restringidas de Seguridad (ZSR).

5.1.2. Lista de Articulos Prohibidos

a) Articulos Generalmente Prohibidos en ZSR: Los articulos prohibidos en las Zonas Restringidas
de Seguridad incluyen:

- Armas de fuego y municiones.

- Cuchillos, navajas y objetos cortopunzantes no autorizados.

- Explosivos y Sustancias Peligrosas:

- Explosivos, materiales inflamables y sustancias quimicas toxicas.

- Herramientas Potencialmente Peligrosas:
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- Martillos, destornilladores, taladros y otros articulos que puedan ser utilizados como armas.

- Liquidos, Aerosoles y Geles (LAG):

- Liquidos en envases no autorizados o inflamables.

- Dispositivos Electronicos:

- Equipos no autorizados que puedan interferir con los sistemas de seguridad o comunicacion.

b) Actualizacion de la Lista: La lista de articulos prohibidos debe revisarse periédicamente y
ajustarse en funcion de los riesgos identificados y las disposiciones internacionales vigentes.

5.1.3. Exenciones a Personas Autorizadas a Portar Articulos Prohibidos

a) Criterios para las Exenciones: Se permite el ingreso de articulos que, aunque generalmente
prohibidos, son esenciales para el desarrollo de tareas especificas dentro de las ZSR. Esto incluye:

. Personal de Mantenimiento: Herramientas como destornilladores, martillos y taladros necesarios
para el mantenimiento de instalaciones y aeronaves.

. Personal de Seguridad: Armas de fuego portadas por personal policial o de seguridad
debidamente autorizado, si se diera el caso.

° Personal Médico: Equipos médicos, incluidos liquidos y sustancias quimicas, necesarios para
atencion de emergencias.

b)  Procedimientos para Autorizacion:

. Registro y Validacién Previa:

- Todos los articulos exentos podrian registrarse previamente ante la autoridad competente.
- Verificacidén documental que respalde el propdsito del ingreso de los articulos.

o Supervision y Control:

- Inspeccion completa de los articulos antes de permitir su ingreso.

- Monitoreo continuo de los articulos exentos durante su permanencia en las ZSR.

c) Registro y Documentacion:

o Mantener registros detallados de todas las exenciones otorgadas, especificando:

- Nombre del personal autorizado.
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- Articulos permitidos.
- Propésito y duracion de la exencién.

- Recomendaciones para Implementacién

° Capacitacién del Personal: Entrenamiento regular para los operadores encargados de las
inspecciones y los procedimientos de exencion.

. Monitoreo Continuo: Uso de tecnologia avanzada, como camaras y sistemas de registro
electrénico, para monitorear el cumplimiento de las normas.

5.2. DETECCION DE LA PRESENCIA DE SUSTANCIAS Y ARTEFACTOS EXPLOSIVOS EN LA
PERSONA O ENTRE LOS ARTICULOS QUE PORTAN LAS PERSONAS QUE NO SON
PASAJEROS.

5.2.1. Métodos Aceptables de Inspecciéon

La seguridad en las Zonas Restringidas de Seguridad (ZSR) requiere la implementaciéon de métodos
eficaces para detectar sustancias y artefactos explosivos en personas que no son pasajeros y los
articulos que portan. Segun el Documento 8973, los métodos aceptables incluyen una combinacién de
técnicas manuales y tecnoldgicas que cumplen con los estandares internacionales.

a) Registro Manual Completo:

- Inspeccion fisica detallada de la persona, incluidas prendas de vestir y bolsillos.

- Verificacidon manual de los articulos que portan, como mochilas, maletines y herramientas.

- Uso de guantes antiexplosivos y protocolos estrictos de manejo para minimizar riesgos.

b)  Deteccién de Trazas de Explosivos (ETD):

- Uso de dispositivos portatiles o estaciones fijas para analizar residuos de explosivos en
superficies, ropa y articulos.

- Procedimientos rapidos y no invasivos que permiten identificar particulas microscopicas de
explosivos como TNT, PETN o RDX.

c) Sistemas de Deteccion de Explosivos (EDS):

- Equipos avanzados que utilizan tecnologia de rayos X, tomografia computarizada o
espectroscopia para identificar artefactos explosivos ocultos en los articulos inspeccionados.

- Cuentan con la capacidad para distinguir entre materiales inofensivos y potencialmente
peligrosos.

d) Escaneres Corporales:
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- Dispositivos como escaneres de ondas milimétricas o retrodispersion de rayos X para detectar
explosivos ocultos en el cuerpo.

- Tecnologia no invasiva que genera imagenes detalladas para identificar objetos peligrosos.
e) Inspeccién por Rayos X:

- Escaneo de articulos transportados con sistemas de rayos X capaces de identificar densidades
y materiales sospechosos.

- Andlisis automatico mediante algoritmos de deteccion para liquidos, explosivos y armas.

5.2.2. Métodos de Inspeccién Obligatorios

La inspeccion de personas que no son pasajeros y los articulos que portan debe incluir, como minimo,
uno de los siguientes métodos, basados en el analisis de riesgo y las necesidades operativas
especificas:

a) Registro Manual Completo:

- Método esencial para situaciones donde no se dispone de tecnologia avanzada.

- Inspeccion aleatoria.

- Complementario a otros métodos, especialmente en areas criticas donde la tecnologia no puede
aplicarse.

b) Deteccion de Trazas de Explosivos (ETD):
- Ideal para identificar trazas invisibles de explosivos en personas y articulos.

- Uso recomendado en puntos de control con alto flujo de personal, como zonas de carga y areas
de mantenimiento.

c) Sistemas de Deteccion de Explosivos (EDS):

- Especialmente utiles para inspeccionar equipaje, herramientas y otros articulos voluminosos.
- Requieren calibracion y mantenimiento regular para asegurar su eficacia.

d) Escaneres Corporales:

- Recomendados para inspecciones rapidas y no invasivas de personas que ingresan a ZSR de
alta sensibilidad.

- Equipos avanzados con capacidad para diferenciar objetos peligrosos de elementos inofensivos.

e) Inspeccion por Rayos X (para Articulos):
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- Imprescindible en puntos de control donde los articulos transportados representan un riesgo
significativo.

- Uso combinado con otros métodos, como deteccion de trazas, para mayor precision.

f) Requisitos para la Implementacién

. Entrenamiento del Personal:

- Capacitacion técnica y practica en el uso de equipos avanzados y procedimientos de inspeccion.
- Simulacros regulares para evaluar la efectividad del personal en la deteccion de explosivos.

. Mantenimiento y Supervisién de los Equipos:

- Mantenimiento periddico de los sistemas de deteccion para garantizar su operatividad.

- Auditorias internas para verificar la eficacia de los equipos y procedimientos.

. Establecimiento de Protocolos de Inspeccién:

- Definicion de procedimientos estandar para cada método de inspeccion.

Integracion de los métodos seleccionados con los sistemas de gestién de seguridad del
aeropuerto.

. Monitoreo y Documentacion:
- Registro detallado de todas las inspecciones realizadas, incluidas las alertas y hallazgos.
- Revisién periddica de los registros para identificar tendencias y areas de mejora.

° Colaboracion Interinstitucional: Coordinacion con organismos de seguridad nacional para integrar
tecnologia de deteccidn en operaciones conjuntas.

5.2.3. Métodos Capaces de Detectar Explosivos
Estos métodos comprenden como minimo:
a) Registro manual

El registro manual es un método basico, efectivo y universal para identificar posibles amenazas. Este
proceso implica que un inspector capacitado realice una revisién fisica detallada del cuerpo y la ropa
de las personas, prestando especial atencion a areas propensas a ocultar articulos peligrosos. El
registro manual también se aplica a los articulos personales para garantizar que no se introduzcan
explosivos o materiales restringidos. Para garantizar su efectividad, los procedimientos de registro
manual debrian seguir estandares claros y evitar situaciones que vulneren la dignidad de las personas.
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b)  Deteccidn de trazas de explosivos (ETD, por sus siglas en inglés)

Los equipos de deteccion de trazas de explosivos utilizan tecnologias como la espectrometria de
movilidad iénica para identificar particulas o vapores de explosivos adheridos a la ropa, equipaje o
articulos personales. Este método es particularmente util para detectar sustancias explosivas que
pueden no ser visibles a simple vista. La implementacion de este sistema requiere:

- Capacitacion técnica del personal para la correcta toma y analisis de muestras.

- Procedimientos especificos para seleccionar areas estratégicas de muestreo.

- Mantenimiento regular del equipo para garantizar la sensibilidad y precision.

c) Sistemas de deteccién de explosivos (EDS)

Los EDS utilizan tecnologias avanzadas como rayos X con algoritmos de deteccion automatica para
identificar explosivos en el equipaje y los articulos personales. Estos sistemas evaluan parametros
como densidad y composicion quimica de los objetos, generando alertas automaticas en caso de
detectar articulos sospechosos. Los EDS son particularmente utiles para inspecciones en puntos de
acceso a las Zonas de Seguridad Restringida (SRA), dado su alto nivel de precision.

d) Escaneres corporales

Los escaneres corporales son esenciales para detectar tanto objetos metalicos como no metalicos
ocultos en el cuerpo. Existen varias tecnologias disponibles, como:

. Escaneres de ondas milimétricas: Detectan anomalias analizando radiacion reflejada por el
cuerpo.

° Sistemas de rayos X: Utilizan imagenes retro dispersadas para identificar objetos sospechosos.

Estos equipos garantizan la deteccion de una amplia gama de amenazas, desde armas pequefias hasta
explosivos ocultos. Se recomienda establecer procedimientos de operacion que respeten la privacidad
y seguridad del individuo.

e) Inspeccion por rayos X (para articulos)

Los equipos de rayos X convencionales y avanzados (como sistemas multivista o de tomografia
computadorizada) se utilizan para analizar el contenido de bolsas y articulos personales. Estos
sistemas generan imagenes detalladas que permiten a los operadores identificar posibles amenazas.
Es fundamental capacitar al personal en la interpretacion de imagenes y garantizar el mantenimiento
constante de los equipos para evitar fallas en la deteccion.

Todos los métodos mencionados requieren personal capacitado y certificado para operar los equipos y
llevar a cabo inspecciones fisicas. Los programas de instruccion debrian estar alineados con los
estandares internacionales y ser actualizados periddicamente.

f) Adaptacién a evaluaciones de riesgos
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La eleccién del método debe basarse en evaluaciones de riesgo especificas, considerando factores
como nivel de amenaza, ubicacién y tipo de operacion.

5.3. MEDIDAS DE SEGURIDAD APLICABLES A LOS VEHICULOS A LOS QUE SE OTORGA
ACCESO A LAS ZSR

5.3.1. Medidas de Seguridad Aplicables a los Vehiculos a los que se Otorga Acceso a las ZSR
en Funcion de una Evaluacion de Riesgos

a) Registro y Autorizacién de Vehiculos: Para garantizar el acceso controlado, todo vehiculo que
ingrese a las ZSR debe cumplir con un proceso de autorizacion previo basado en la evaluacion de
riesgos:

. Proceso de Registro: Cada vehiculo debe estar registrado ante la autoridad aeroportuaria. Esto
incluye detalles como:

- Propietario del vehiculo.

- Uso especifico (carga, mantenimiento, transporte de personal).

- Identificacién unica del vehiculo (numero de placa, caracteristicas fisicas).

- Se debe emitir una autorizacion formal mediante credenciales o etiquetas de acceso.
. Evaluacién de Riesgos:

- Antes de emitir la autorizacion, se evalla:

- Historial de seguridad del vehiculo y su operador.

- Necesidad operativa del acceso.

- Frecuencia y duracion del ingreso a las ZSR.

° Identificacion del Vehiculo: Uso de etiquetas o credenciales visibles adheridas al parabrisas del
vehiculo, con caracteristicas como:

- Codificacion unica.
- Fecha de vencimiento de la autorizacion.

- Uso de colores y/o numeros especificos para distinguir niveles de acceso (ZSR internas, areas
de mantenimiento, etc.).

b)  Control de Acceso Electronico: Para evitar accesos no autorizados, se debrian implementar
sistemas electrénicos robustos:

. Sistemas de Barrera Automatica. -
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- Instalacion de barreras automaticas en puntos de acceso vehicular.

- Los vehiculos debrian pasar por un sistema de verificacion electronico que valide su autorizacion
antes de ingresar.

o Integracion con Bases de Datos:

- Las credenciales del vehiculo debrian estar vinculadas a un sistema centralizado que permita la
verificacion en tiempo real.

- Las alertas se generan automaticamente en caso de intentos de acceso no autorizados.

° Supervisidon complementaria: Monitoreo en tiempo real con camaras de vigilancia y sensores de
proximidad integrados a las barreras.

c)  Supervisién y Monitoreo: EI monitoreo continuo garantiza la identificacion temprana de
irregularidades:

. Vigilancia por CCTV:

- Instalacion de camaras en todos los puntos de acceso y a lo largo de las rutas dentro de la ZSR.
- Monitoreo centralizado desde el Centro de Control de Seguridad.

. Seguimiento por GPS:

- Equipar a los vehiculos autorizados con dispositivos GPS para rastrear su movimiento dentro de
las ZSR.

- Alertas automaticas si el vehiculo ingresa a areas no autorizadas.

5.3.2. Medidas de Seguridad para Inspeccion y Controles de Vehiculos Basadas en
Evaluaciones de Riesgos

a) Inspeccion Fisica del Vehiculo
o Revision Exterior:

- Inspeccion visual de todas las areas externas del vehiculo, como bajos, techo, neumaticos y
compartimientos adicionales.

- Uso de espejos telescopicos para revisar areas de dificil acceso.

. Revisién Interior: Verificacion manual de cabinas, compartimientos y areas de almacenamiento
para identificar objetos prohibidos o sospechosos.

b)  Uso de Tecnologia para Inspeccion
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° Equipos de Rayos X:
- Escaneo completo de vehiculos, identificando elementos organicos e inorganicos.
- Ideal para camiones de carga o vehiculos con multiples compartimientos.

. Detectores de Explosivos: Uso de dispositivos portatiles para analizar particulas en areas clave
del vehiculo, como manijas y compartimientos.

c) Métodos de Verificacion de Contenido

. Precintos de Seguridad: Colocacion de sellos en puertas y compartimientos tras ser
inspeccionados, garantizando la integridad del contenido.

° Validacién Documental: Verificacion de manifiestos de carga y documentacion que coincidan con
el contenido transportado.

d) Control de Conductores y Ocupantes

. Inspeccion Fisica: Uso de detectores de metales y escaneres corporales para garantizar que los
ocupantes no porten objetos prohibidos.

. Validacién de Identidad:

- Revision de credenciales y autorizacién personal antes de ingresar a la ZSR.
- Medidas Adicionales Basadas en la Evaluacion de Riesgos

e) Ajuste por Nivel de Amenaza

- Incrementar la frecuencia de las inspecciones en niveles de amenaza altos.

- Aplicar controles aleatorios en zonas criticas 0 en vehiculos especificos segun las evaluaciones
de riesgo.

f) Supervisién Interna en la ZSR: Implementar puntos de inspeccion internos dentro de la ZSR para
revisar vehiculos estacionados en areas sensibles.

g) Procedimientos de Emergencia: Establecer protocolos especificos para responder ante hallazgos
sospechosos, como evacuacion inmediata de areas cercanas y aislamiento del vehiculo:

° Consideraciones Operativas y de Mantenimiento
. Capacitacién del Personal:

- Formacioén regular en técnicas de inspeccion, uso de tecnologia y protocolos de respuesta ante
amenazas.
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- Evaluacién periédica del desemperio del personal a cargo de las inspecciones.

h)  Control de Calidad Interno: Auditorias internas y externas para garantizar el cumplimiento de las
medidas de seguridad y los estandares internacionales.

i) Registro y Documentacion: Registro detallado de todas las inspecciones y hallazgos, incluidos
vehiculos, ocupantes y contenido.

5.4. ORIE[‘ITACION PARA LA APLICACION DE CONTROLES DE SEGURIDAD DE LAS
MERCANCIAS Y SUMINISTROS QUE SON INTRODUCIDOS EN LAS ZSR.

Se debria de considerar los siguientes factores para la aplicacion de controles de seguridad de las
mercancias y suministros que son introducidos en las ZSR:

a) Criterios de desempefio a nivel nacional relativos a la aplicacion de controles de seguridad a
mercancias y suministros introducidos en la ZSR.

b) Lista de articulos prohibidos para las mercancias y los suministros introducidos en las ZSR. si se
establece un proceso de seguridad de la cadena de suministro que reemplace la necesidad de
inspeccionar toda la mercancia y suministros introducidos en las ZSR.
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CAPiTULO 6. DIRECTRICES PARA LA DETERMINACION DE LAS AREAS DE LA PARTE
PUBLICA

Las areas de la parte publica de los aeropuertos son aquellas accesibles al publico general, incluidas
zonas como terminales de pasajeros, estacionamientos y areas de acceso vial. Estas areas son criticas
en el esquema general de seguridad aeroportuaria, ya que representan puntos vulnerables que
requieren un equilibrio entre accesibilidad publica y controles de seguridad adecuados.

Las siguientes directrices estan disefiadas para guiar tanto al explotador del aeropuerto como a los
organismos de seguridad del Estado en la identificacién, delimitacion y gestion de las areas publicas,
garantizando la seguridad sin afectar la operatividad.

6.1. EVALUACION DE RIESGOS PARA DETERMINAR LAS AREAS DE LA PARTE PUBLICA

a) Identificacion de Vulnerabilidades:

° Realizar una evaluacion de riesgos especifica para identificar posibles amenazas en las areas
publicas, de acuerdo al Programa Nacional de Gestion de Riesgos.

° Considerar factores como:

- Volumen de pasajeros y visitantes.

- Cercania a infraestructuras criticas (terminales, zonas de combustible, etc.).

- Historial de incidentes en areas similares, que podrian incluir antecedentes de robos.

b)  Segmentacion de Areas Publicas: Clasificar las areas publicas en funcién de su nivel de riesgo.
Ejemplo:

- Zonas de alto flujo (entradas principales, salas de espera, puntos de informacion).

- Zonas de bajo flujo (estacionamientos lejanos, accesos secundarios).

c)  Coordinacion con Organismos de Seguridad del Estado y Orden Publico: Involucrar a las fuerzas
de seguridad publica y organismos de inteligencia para evaluar posibles amenazas locales e
internacionales.

6.2. DELIMITACION Y GESTION DE LAS AREAS PUBLICAS

a) Delimitacion Fisica y Funcional:

- Las areas publicas deberian estar claramente separadas de las Zonas de Seguridad Restringida
(ZSR) mediante barreras fisicas, como puertas de control, cercas o muros.

- Implementar sefalizacion clara para informar a los usuarios sobre las restricciones y los accesos
permitidos.
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b)  Control de Acceso a Areas Sensibles: Aunque las areas publicas son accesibles, es fundamental
implementar controles en puntos clave, como entradas a terminales, para monitorear el flujo de
personas y objetos.

- Uso de detectores de metales y escaneres de rayos X en puntos estratégicos.

- Supervisién del acceso vehicular en las inmediaciones.

6.3. DIRECTRICES PARA LA IMPLEMENTACION DE MEDIDAS DE SEGURIDAD EN AREAS
PUBLICAS

a) Vigilancia y Monitoreo:
- Instalar sistemas de videovigilancia con monitoreo en tiempo real en todas las areas publicas.

- Integrar las camaras con sistemas de analisis de comportamiento para detectar actividades
sospechosas.

b)  Presencia de Personal de Seguridad:

- Establecer patrullajes regulares por parte de personal de seguridad, tanto del aeropuerto como
de organismos del orden publico.

- Asignar personal uniformado y de civil para disuadir actividades ilicitas.
c) Equipos Tecnoldgicos: Implementar tecnologias como:

- Detectores portatiles de metales para revisiones aleatorias.

- Detectores de trazas de explosivos en puntos de acceso clave.

6.4. CONSIDERACIONES OPERATIVAS Y DE SEGURIDAD

a) Gestion de Multitudes:

- Disefar las areas publicas para evitar acumulaciones de personas en puntos criticos, como
entradas y salidas.

- Establecer rutas de evacuacion claras y sefalizadas en caso de emergencias.
b) Deteccion de Amenazas:

- Colaborar con organismos de inteligencia para actualizar constantemente las medidas de
seguridad basadas en amenazas emergentes.

- Realizar simulacros periddicos que involucren escenarios de amenazas especificas.

c)  Control de Vehiculos:

31/12/2024 Enmienda 1 Péagina 39 de 40



Documento AVSEC - OPS

Operaciones Aeroportuarias

- Supervisar los estacionamientos cercanos a las terminales y las rutas de acceso.

- Implementar medidas como barreras automaticas y sistemas de deteccién de matriculas para
controlar el acceso vehicular.

6.5. COLABORACION INTERINSTITUCIONAL
a) Coordinacion con Organismos de Seguridad del Estado y Orden Publico:

- Establecer protocolos de comunicacion claros entre el explotador del aeropuerto y las fuerzas del
orden publico.

- Desarrollar estrategias conjuntas para responder a emergencias o incidentes de seguridad en
areas publicas.

b)  Capacitacion del Personal: Ofrecer formacion especifica a los equipos de seguridad sobre la
gestiéon de riesgos en areas publicas, enfocandose en:

- Identificacién de comportamientos sospechosos.
- Uso de tecnologias de deteccion.

- Manejo de incidentes y evacuaciones.
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