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CAPITULO 1. INFORMACION GENERAL

1.1. INTRODUCCION

La ciberseguridad es un componente esencial para garantizar la Seguridad de la Aviacién Civil en las
operaciones aéreas y la proteccion de la informaciéon critica. En un mundo cada vez mas
interconectado, los sistemas de tecnologias de la informacion y la comunicaciéon (TIC) son
fundamentales para el funcionamiento eficaz de aeropuertos, control de trafico aéreo, gestion de vuelos
y operaciones de mantenimiento. No obstante, esta interconexion también expone a la aviacion civil a
una variedad de amenazas cibernéticas que pueden comprometer la integridad y disponibilidad de
estos sistemas, asi como la seguridad de los pasajeros y la tripulacién.

Ademas de los riesgos cibernéticos, la aviacion civil debe enfrentarse a actos de interferencia ilicita,
que incluyen desde amenazas terroristas hasta actividades delictivas que pueden poner en peligro la
seguridad de las aeronaves y los aeropuertos. La proteccién contra estas amenazas requiere una
colaboracién estrecha entre la Autoridad de Aviacion Civil, el Explotador de Aeropuertos y Explotadores
de Aeronaves. La implementacion de medidas adecuadas de ciberseguridad y la defensa contra actos
de interferencia ilicita son esenciales para mantener la confianza del publico en la seguridad del
transporte aéreo.

La naturaleza dindmica de las amenazas en el ambito de la aviacion civil exige un enfoque proactivo y
adaptable en la gestion de la ciberseguridad. Esto implica no solo la identificacion y proteccion de los
sistemas criticos, sino también la capacidad de detectar y responder rapidamente a los incidentes de
seguridad. La formacién continua del personal, la realizacion de simulacros de respuesta a incidentes
y el establecimiento de protocolos de comunicacién claros son componentes vitales para enfrentar los
desafios que presenta la ciberseguridad en la aviacion.

1.2. OBJETIVO

El objetivo del Documento AVSEC - CIB es proporcionar una orientacion clara y concisa, que
complemente lo establecido en la Reglamentacion Aeronautica Boliviana, sobre las mejores practicas
en ciberseguridad especificamente disefiadas para la Seguridad de la Aviacién Civil. A través de la
identificacidon de sistemas criticos, la implementaciéon de medidas de proteccion, el establecimiento de
un sistema de monitoreo continuo y la preparacién para la respuesta a ciberataques, se busca fortalecer
la resiliencia del sector ante las amenazas emergentes

1.3. ALCANCE

El Documento AVSEC - CIB establece los procedimientos, lineamientos y criterios relacionados a la
aplicacion de las medidas de ciberseguridad a nivel aeropuerto, desprendidas de la Reglamentacion
Aeronautica Boliviana 107 y 108, estas comprenden lo siguiente:

a) Laidentificacion de sistemas de tecnologias de la informacion y la comunicacion criticos.

b) La proteccion de sistemas de tecnologias de la informacién y la comunicacion criticos.

c) La deteccion de ciberataques mediante el establecimiento de un sistema de monitoreo continuo
de la seguridad de la informacion.

d) Larespuesta a ciberataques.
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e) Un plan de comunicaciones para situaciones de crisis.
f) Analisis posterior a los eventos.

El Documento AVSEC - CIB esta dirigido a las siguientes entidades (que desempefian funciones de
Seguridad de la Aviacién Civil):

a) Explotador de Aeropuerto.

b)  Explotador de Aeronaves.

c) Proveedor de Servicios de Aprovisionamiento de a Bordo.
d) Proveedor de Servicios de Transito Aéreo.

e) Proveedor de Servicios de Seguridad.

1.4. MARCO LEGISLATIVO

La DGAC, es la Maxima Autoridad Aeronautica Civil del Estado Plurinacional de Bolivia, acorde a las
atribuciones conferidas por la legislacion del Estado:

a) Ley No. 2902 — Ley de Aeronautica Civil.- En su articulo Nro. 9 inciso establece que la Autoridad
Aeronautica Civil es la maxima autoridad técnica operativa del sector aeronautico civil nacional, ejercida
dentro un organismo autarquico, conforme a las atribuciones y obligaciones fijadas por Ley y normas
reglamentarias, teniendo a su cargo la aplicacion de la Ley de la Aeronautica Civil de Bolivia y sus
reglamentos, asi como de reglamentar, fiscalizar, inspeccionar y controlar las actividades aéreas e
investigar los incidentes y accidentes aeronauticos.

b) Ley No. 165 — Ley General de Transporte.- Establece la responsabilidad de la Seguridad de la
Aviacion Civil del Estado Plurinacional de Bolivia, en el marco de la reglamentacién sectorial
correspondiente.

c) Ley 428 — Ley de articulo unico que modifica el articulo Nro. 140 (Seguridad de la Aviacién) de la
Ley No. 165 — Ley General de Transporte.- Establece que la Seguridad de la Aviacion Civil del Estado
Plurinacional de Bolivia, esta a cargo y bajo responsabilidad de la Direccion General de Aeronautica
Civil.

1.5. AUTORIDAD PARA ELABORAR, APLICAR Y MANTENER EL DOCUMENTO AVSEC - CIB

En el Decreto Supremo No. 28478 - Marco Institucional de la DGAC, en su articulo 22, numeral 9, se
atribuye la responsabilidad a la DTA para elaborar y aplicar, la reglamentacion, programas y
procedimientos asignados mediante el PNSAC, los Anexos al Convenio sobre Aviacion Civil
Internacional, y Acuerdos Internacionales en la materia.

1.6. BASE NORMATIVA

a) Programa Nacional de Seguridad de la Aviacion Civil (PNSAC)

b) RAB 107 - Reglamento sobre Seguridad de la Aviacion - Explotador de Aeropuerto y Proveedor
de Servicios de Transito Aéreo
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c) RAB 108 - Reglamento sobre Seguridad de la Aviacion - Explotador de Aeronaves y Empresas
de Aprovisionamiento de a Bordo

d) RAB 109 - Reglamento sobre Seguridad de la Aviacion — Seguridad de la Carga y Correo.
1.7. DISTRIBUCION

La distribucion del Documento AVSEC - CIB se realizara a través de su publicacion en la pagina web
de la DGAC y en el Nucleo AVSEC, en formato digital protegido.

1.8. DEFINICIONES Y ACRONIMOS

En el presente Documento AVSEC — CIB se aplican las definiciones y acronimos establecidos en los
Programas Nacionales y la Reglamentacién Aeronautica Boliviana

1.9. ENMIENDA

La aprobacion de una enmienda del Documento AVSEC - CIB se oficializara mediante Resolucion
Administrativa de la DGAC para lo cual su tramitacion se ajustara al siguiente procedimiento:

Inicio: La Unidad AVSEC elabora la enmienda del Documento AVSEC - CIB, siendo revisada por el Jefe
de Unidad AVSEC y Director de Transporte Aéreo.

Coordinacion: Se coordinara con las partes interesadas y se sostendra una reunion de validacién con
el personal de la Unidad AVSEC, para la socializacién de las modificaciones realizadas en el
documento.

Informe para aprobacién: De no existir observaciones, la Unidad AVSEC presentara el Informe al
Director Ejecutivo de la DGAC, via el Jefe de Unidad y el Director de Transporte Aéreo, recomendando
la aprobacion de la enmienda del Documento AVSEC, mediante Resolucion Administrativa. Se
adjuntara la propuesta de enmienda.

Aprobacion: El Director Ejecutivo instruye a la Direccion Juridica la elaboracion del proyecto de
Resolucion Administrativa para aprobacion de la enmienda del documento. En la misma también se
resolvera que el nuevo Documento AVSEC - CIB sea remitido a la Unidad AVSEC de la DTA para su
control y difusion.
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CAPITULO 2. IDENT,IFICAQI()N DE SISTEMAS DE TECNOLOGIAS DE LA INFORMACION
Y LA COMUNICACION CRITICOS

2.1. INVENTARIO EXHAUSTIVO DE SISTEMAS

La elaboracién de un inventario exhaustivo de sistemas es un proceso fundamental para la
identificacion de los sistemas de tecnologias de la informacion y la comunicacién (TIC) criticos en la
aviacion civil. Este inventario implica la recopilacién detallada de todos los sistemas, aplicaciones y
equipos utilizados en las operaciones aéreas, asi como su clasificacién en funcién de su importancia
para la seguridad de la aviacién en las operaciones. Un inventario bien estructurado no solo identifica
los recursos tecnoldgicos, sino que también permite a las organizaciones evaluar sus vulnerabilidades
y establecer las medidas de proteccion adecuadas.

En el contexto de la gestion aeroportuaria, el Explotador de Aeropuertos y el Proveedor de Servicio de
Transito Aéreo utilizan una variedad de sistemas y equipos que son esenciales para la operacion segura
y eficiente de las instalaciones. Algunos ejemplos de estos sistemas incluyen:

a) Sistemas de Gestidon de Aeropuertos: Estas plataformas integran diversas funciones, como la
gestion de vuelos, la programacion de aterrizajes y despegues, asi como la coordinacion de recursos
en tierra. El Explotador de Aeropuertos utiliza estos sistemas para optimizar las operaciones y
garantizar que las aeronaves sean atendidas de manera segura y oportuna.

b)  Sistemas de Control de Trafico Aéreo: Aunque estos sistemas son operados principalmente por
controladores de trafico aéreo, el Explotador de Aeropuerto también deben estar al tanto de su
funcionamiento y de su integracion con las operaciones en tierra. Estos sistemas son cruciales para la
gestion del espacio aéreo y para garantizar que las aeronaves se mantengan en rutas seguras.

c) Sistemas de Informacién para Pasajeros: Estos sistemas proporcionan informacion en tiempo
real sobre vuelos, puertas de embarque y horarios, tanto en pantallas dentro del aeropuerto como a
través de aplicaciones moviles. Son fundamentales para mantener a los pasajeros informados y facilitar
su experiencia en el aeropuerto.

d) Sistemas de Seguridad y Vigilancia: Incluyen camaras de vigilancia, sistemas de control de
acceso y deteccion de metales. Estos sistemas son esenciales para la seguridad del aeropuerto y
ayudan a prevenir actos de interferencia ilicita.

Por otro lado, los Explotadores de Aeronaves y las Empresas de Aprovisionamiento de a Bordo también
utilizan una serie de sistemas y equipos criticos para garantizar la seguridad y eficacia de las
operaciones de vuelo. Algunos ejemplos son:

a) Sistemas de Gestion de Aeronaves: Estas plataformas permiten a los explotadores gestionar el
mantenimiento, la programacién de vuelos y la logistica de las aeronaves. Los AMS son vitales para
garantizar que las aeronaves estén en condiciones éptimas para volar.

b)  Sistemas de Navegacion y Comunicaciones: Incluyen equipos de navegacion que utilizan GPS y
sistemas de comunicacién por radio que permiten la comunicacion entre la aeronave y el control de
trafico aéreo. Estos sistemas son esenciales para la seguridad de los vuelos y para mantener la
comunicacion durante el trayecto.

c) Sistemas de Monitoreo de Vuelo: Estas herramientas permiten a los explotadores rastrear en
tiempo real el estado de sus aeronaves, asi como la informacién sobre el rendimiento de los motores y
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otros sistemas criticos. El acceso a datos precisos y en tiempo real es fundamental para la toma de
decisiones informadas durante el vuelo.

d) Sistemas de Gestion de Pasajeros y Carga: Los Explotadores de Aeronaves utilizan software
especializado para gestionar la informacion de los pasajeros, el embarque, la carga y el equipaje. Estos
sistemas ayudan a optimizar la experiencia del pasajero y a garantizar que la carga se maneje de
manera segura.

La creacion de este inventario detallado debe llevarse a cabo de manera sistematica, utilizando
herramientas de documentacién que permitan registrar no solo los sistemas y equipos, sino también su
ubicacién, caracteristicas técnicas, responsables de su gestidén y cualquier interdependencia con otros
sistemas. Este enfoque asegura que todas las areas del aeropuerto y las operaciones de las aerolineas
estén debidamente contempladas, lo que resulta esencial para el desarrollo de una estrategia integral
de ciberseguridad que abarque toda la organizacién. Ademas, permite la identificacién de posibles
puntos de vulnerabilidad y facilita la implementacion de medidas de seguridad adecuadas para mitigar
riesgos.

2.2. EVALUACION DE LA CRITICIDAD DE LOS SISTEMAS

La evaluacién de la criticidad de los sistemas utilizados por el Explotador de Aeropuertos, los
Explotadores de Aeronaves, Empresas de Aprovisionamiento de a Bordo, Proveedor de Servicio de
Transito Aéreo, etc. es un proceso esencial para garantizar la seguridad de la aviacidén en las
operaciones aéreas. Esta evaluacion no solo ayuda a identificar los sistemas mas vulnerables, sino que
también permite priorizar las inversiones en ciberseguridad y establecer protocolos de respuesta
adecuados.

a) Analisis de Impacto en las Operaciones: Los sistemas utilizados por estas entidades son
interdependientes y criticos para el funcionamiento diario. Por lo tanto, es fundamental realizar un
analisis de impacto que considere:

o Sistemas de Gestidon de Aeropuertos: Estos sistemas son responsables de la coordinacion de
todas las actividades en el aeropuerto, desde la programacion de vuelos hasta la gestion de recursos
y servicios. Un fallo en estos sistemas podria resultar en retrasos significativos, pérdida de equipaje v,
en casos extremos, comprometer la seguridad de los pasajeros y la tripulacion.

o Sistemas de Control de Trafico Aéreo: Los explotadores de aeronaves dependen de estos
sistemas para recibir instrucciones y actualizaciones sobre el estado del trafico aéreo. La interrupcion
de estos sistemas podria llevar a situaciones de riesgo, como colisiones en el aire o en la pista.

b) Clasificacién de Riesgos: La clasificacion de riesgos es un componente clave en la evaluacion de
la criticidad. Este proceso implica:

o Identificacion de Amenazas: Evaluar las amenazas potenciales que podrian afectar a los
sistemas, como ataques cibernéticos, fallos técnicos o desastres naturales. Por ejemplo, un ataque de
ransomware que comprometa el sistema de gestion de vuelos podria paralizar las operaciones del
aeropuerto.

o Evaluacién de Vulnerabilidades: Analizar las debilidades en los sistemas actuales que podrian
ser explotadas por atacantes. Esto incluye la revision de configuraciones de seguridad, la falta de
actualizaciones de software y la capacitacién insuficiente del personal.
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. Determinacion del Impacto: Asignar un nivel de impacto a cada sistema en funcién de las
consecuencias de un posible compromiso. Los sistemas que afectan directamente la seguridad de los
vuelos y la gestion de emergencias deben clasificarse como de alta criticidad.

La evaluacion de la criticidad de los sistemas utilizados por el Explotador de Aeropuertos y los
Explotadores de Aeronaves es un proceso integral que permite identificar y priorizar los riesgos
asociados a la ciberseguridad.

2.3. IDENTIFICACION DE DEPENDENCIAS

En el contexto de la Seguridad de la Aviacion Civil, la identificacion de dependencias entre los sistemas
utilizados por el explotadores y proveedores de servicios es fundamental para protegerse contra actos
de interferencia ilicita. Estos actos pueden incluir desde el acceso no autorizado a sistemas criticos
hasta amenazas fisicas que puedan comprometer la seguridad de las operaciones aéreas. Comprender
estas dependencias permite anticipar y mitigar riesgos que podrian afectar la integridad y la seguridad
de la aviacion.

a) Interaccion de Sistemas Criticos: Los sistemas utilizados por estas entidades son
interdependientes y deben trabajar en conjunto para garantizar la seguridad. Ejemplos de estas
interacciones incluyen:

o Sistemas de Control de Acceso: El Explotador de Aeropuertos utiliza sistemas de control de
acceso para gestionar quién puede ingresar a areas restringidas, como las pistas y las zonas de
embarque. Estos sistemas dependen de informacién precisa y actualizada sobre el estado de los
vuelos, que es proporcionada por los sistemas de gestion de vuelos de los explotadores de aeronaves.
Si el sistema de control de acceso falla o0 se ve comprometido, puede permitir el acceso no autorizado
a areas sensibles, poniendo en riesgo la seguridad del aeropuerto y de las aeronaves.

. Sistemas de Vigilancia y Monitoreo: Las camaras de seguridad y otros sistemas de vigilancia son
esenciales para detectar actividades sospechosas en el aeropuerto. Estos sistemas dependen de la
informacioén que proporcionan el Explotador de Aeropuertos sobre la programacién de vuelos y las
operaciones en curso. Si hay un fallo en la comunicacién de esta informacion, puede dar lugar a una
vigilancia inadecuada y a la posibilidad de que se lleven a cabo actos ilicitos sin ser detectados.

b) Dependencias en la Comunicacion y Coordinacién: La Seguridad de la Aviacién Civil requiere una
comunicacion efectiva y una coordinacion entre las entidades. Las dependencias en este ambito
incluyen:

. Sistemas de Alerta y Respuesta a Incidentes: En caso de un acto de interferencia ilicita, como un
intento de secuestro o un ataque terrorista, es vital que exista un sistema de alerta que notifique a las
autoridades pertinentes de inmediato. Los explotadores de aeronaves deben tener acceso a
informacion en tiempo real sobre cualquier amenaza potencial, lo que les permite tomar decisiones
rapidas y efectivas. Cualquier interrupcion en la comunicacién entre los sistemas de alerta y los
explotadores puede retrasar la respuesta y aumentar el riesgo para la seguridad.

o Protocolos de Emergencia: La coordinacién entre el Explotador de Aeropuertos y los Explotadores
de Aeronaves es esencial para llevar a cabo procedimientos de emergencia en caso de un incidente de
seguridad. Esto incluye desde la evacuacién de pasajeros hasta el manejo de situaciones en las que
se detecta un objeto sospechoso. Si la informacién sobre la situacion de seguridad no es compartida
de manera oportuna y efectiva, se pueden producir confusiones que pongan en peligro a los pasajeros
y al personal.
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c) Dependencias en la Proteccidon Fisica y Tecnoldgica: La defensa contra actos de interferencia
ilicita también implica la proteccion de los sistemas tecnologicos que soportan las operaciones en el
aeropuerto:

o Sistemas de Gestion de Seguridad: Estos sistemas permite al Explotador de Aeropuertos
gestionar y coordinar todos los aspectos de la seguridad de las instalaciones, incluyendo la proteccion
contra amenazas internas y externas. La efectividad de estos sistemas depende de la informacion
proporcionada por los Explotadores de Aeronaves sobre amenazas potenciales, como pasajeros
conflictivos o comportamientos sospechosos. Un fallo en la comunicacion o en los sistemas de gestion
puede resultar en una respuesta inadecuada a una amenaza.

. Integracion de Tecnologias de Seguridad: La integracién de tecnologias avanzadas, como el
reconocimiento facial y la biometria, es cada vez mas comun en los aeropuertos. Estas tecnologias
dependen de sistemas de informacion que proporcionan datos sobre los pasajeros y su historial.
Cualquier interrupcion en la integridad de estos sistemas puede comprometer la capacidad de
identificar y prevenir actos de interferencia ilicita.

d) Evaluacion del Impacto en la Seguridad: La identificacion de dependencias también debe incluir
una evaluacion del impacto que podria tener la interrupcion de un sistema critico en la seguridad
general de la aviacion civil. Por ejemplo:

. Fallo en los Sistemas de Control de Acceso: Si el sistema de control de acceso se compromete,
no solo podria facilitar la entrada de individuos no autorizados, sino que también podria poner en riesgo
la integridad de la aeronave y de los pasajeros. Esto podria resultar en un ataque fisico o en un acto
de sabotaje.

. Interrupcién de Sistemas de Comunicacion: Si los sistemas de comunicacion entre el Explotador
de Aeropuertos y los explotadores de aeronaves sufren un fallo, puede haber una falta de informacion
sobre amenazas potenciales, lo que podria resultar en una respuesta inadecuada ante un acto de
interferencia ilicita

La identificacion de dependencias en los sistemas utilizados por las entidades es vital para fortalecer
la Seguridad de la Aviacion Civil y protegerse contra actos de interferencia ilicita. Al comprender como
estos sistemas interactuan y dependen unos de otros, las organizaciones pueden anticipar y mitigar
riesgos, lo que contribuye a un entorno de aviacién mas seguro y confiable. Este enfoque proactivo en
la identificacion y gestion de dependencias no solo protege a los pasajeros y al personal, sino que
también refuerza la confianza del publico en la seguridad de la aviacion.

2.4. INVOLUCRAMIENTO DE PARTES INTERESADAS

El involucramiento de diversas partes interesadas es fundamental para garantizar la Seguridad de la
Aviacion Civil, en la proteccién contra actos de interferencia ilicita. La colaboracion entre diferentes
grupos garantiza que se aborden todos los aspectos de la seguridad y que se implementen medidas
efectivas para prevenir y responder a amenazas potenciales. A continuacion, se detalla cémo cada
parte interesada contribuye a este objetivo.

a) Explotador de Aeropuertos: El Explotador de Aeropuertos es responsable de la operacion y
gestion de las instalaciones aeroportuarias y tienen un papel clave en la implementaciéon de medidas
de seguridad. Su involucramiento incluye:
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. Desarrollo de Politicas de Seguridad: Participan en la creacién de politicas y procedimientos
para la seguridad aeroportuaria, asegurando que se alineen con la reglamentacién nacional,
internacional y las mejores practicas en la proteccion contra actos de interferencia ilicita.

. Gestion de Sistemas de Seguridad Fisica: Son responsables de la implementacion y supervision
de sistemas de seguridad, como controles de acceso, vigilancia y patrullaje. Esto incluye la evaluacion
de tecnologias avanzadas, como el reconocimiento facial y la deteccion de intrusos, para mejorar la
seguridad de las instalaciones.

. Entrenamiento y Concientizaciéon: Deben asegurar que el personal del aeropuerto reciba
capacitacion adecuada sobre los protocolos de seguridad y cdmo reconocer comportamientos
sospechosos. Esto es crucial para detectar y prevenir actos de interferencia ilicita antes de que ocurran.

b) Explotadores de Aeronaves: Los explotadores de aeronaves, incluidos pilotos, tripulaciones y
personal de mantenimiento, también juegan un papel fundamental en la seguridad de la aviacion. Su
participacion incluye:

. Comunicacién de Amenazas: Deben estar capacitados para informar cualquier comportamiento
sospechoso observado durante las operaciones, ya sea en tierra o en vuelo, a las autoridades
pertinentes. Esta comunicacion es esencial para la deteccion temprana de posibles actos de
interferencia ilicita.

o Implementacion de Protocolos de Seguridad: Los explotadores deben seguir estrictamente los
procedimientos de seguridad establecidos, incluyendo los protocolos de verificacidn de pasajeros y
carga. Esto ayuda a garantizar que no se introduzcan elementos peligrosos en las aeronaves.

. Coordinacion con Administradores de Aeropuertos: Es esencial que los Explotadores de
Aeronaves trabajen conjuntamente con el Explotador de Aeropuertos para asegurar que se
implementen las medidas de seguridad adecuadas y que haya una respuesta coordinada ante
incidentes de seguridad.

c) Direccion General de Aeronautica Civil: La DGAC, es responsable de establecer normativas y
fiscalizar su cumplimiento. Su involucramiento incluye:

. Establecimiento de Estdndares de Seguridad: La autoridad desarrolla y actualiza estandares de
seguridad que el Explotador de Aeropuertos y Explotadores de Aeronaves deben seguir para protegerse
contra actos de interferencia ilicita.

o Actividades de Fiscalizacion: Realizan actividades de fiscalizacion periodicas para evaluar la
efectividad de las medidas de seguridad en los aeropuertos y en las aeronaves, proporcionando
recomendaciones para mejorar la proteccion.

El involucramiento de las diversas partes interesadas es fundamental para garantizar una evaluacion
exhaustiva de la criticidad de los sistemas utilizados en la aviacion civil. Al aprovechar los conocimientos
y perspectivas de cada grupo, se puede obtener una vision integral de los riesgos y dependencias, lo
que permite desarrollar estrategias de ciberseguridad mas efectivas y adaptadas a las necesidades
especificas de la industria aeronautica.
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CAPITULO 3. PRQTECC’I()N DE SISTEMAS DE TECNOLOGIAS DE LA INFORMACION Y
LA COMUNICACION CRITICOS

La proteccion de los sistemas de tecnologias de la informacién y la comunicacién (TIC) criticos es
fundamental para salvaguardar la Seguridad de la Aviacién Civil. Un enfoque integral de proteccion no
solo implica medidas técnicas, sino también politicas, procedimientos y practicas de capacitacion. A
continuacion, se detallan las estrategias y medidas que pueden implementarse para proteger estos
sistemas vitales.

3.1. SEGURIDAD PERIMETRAL

La seguridad perimetral es la primera linea de defensa para proteger los sistemas TIC contra accesos
no autorizados y ataques cibernéticos.

a) Firewalls: Los firewalls son dispositivos de seguridad que controlan el trafico de red permitiendo
o bloqueando conexiones segun reglas predefinidas. Los firewalls de préxima generacion (NGFW) van
mas alla de las capacidades de filtrado de puertos y protocolos; ofrecen funciones avanzadas como
inspeccion profunda de paquetes, deteccidén de intrusiones vy filtrado de contenido. Es vital que estos
firewalls se configuren adecuadamente para responder a las amenazas especificas del entorno de
aviacion, asegurando que se bloqueen los accesos no autorizados y que se monitoricen las actividades
sospechosas.

b)  Sistemas de Deteccién y Prevencion de Intrusiones (IDS/IPS): Un IDS monitoriza el trafico de la
red en busca de patrones que indiquen actividades maliciosas. Por otro lado, un IPS no solo detecta
estas actividades, sino que también puede tomar medidas para bloquear ataques en tiempo real. La
implementacion de ambos sistemas proporciona una defensa en profundidad, permitiendo a los
administradores de seguridad recibir alertas sobre posibles incidentes y responder de manera
adecuada antes de que se produzca un dafo significativo.

c) Segmentacion de Redes: La segmentacion de redes implica dividir la red de la organizacion en
varios segmentos o zonas de seguridad. Esto limita el acceso a sistemas criticos y datos sensibles,
asegurando que, incluso si un atacante logra infiltrarse en un segmento, no pueda moverse facilmente
a otros sistemas criticos. Por ejemplo, los sistemas de control de trafico aéreo pueden estar en un
segmento separado de los sistemas de gestién de pasajeros, lo que ayuda a contener cualquier
intrusion.

3.2. CONTROLES DE ACCESO

Los controles de acceso son esenciales para garantizar que solo los usuarios autorizados puedan
acceder a sistemas criticos y datos sensibles.

a) Autenticacion Multifactor (MFA): La MFA agrega una capa adicional de seguridad al requerir que
los usuarios proporcionen dos o mas formas de verificacion antes de acceder a los sistemas. Esto
puede incluir algo que saben (una contrasefia), algo que tienen (un token o teléfono mévil) y algo que
son (biometria como huellas digitales). La implementacion de MFA reduce significativamente el riesgo
de accesos no autorizados.
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b) Control de Acceso Basado en Roles (RBAC): Este enfoque limita el acceso a informacién y
sistemas segun el rol del usuario dentro de la organizacién. Al definir roles especificos y asignar
permisos de acceso basados en esos roles, se minimiza el riesgo de que empleados no autorizados
accedan a datos sensibles o realicen acciones inapropiadas.

c) Revisién Periddica de Permisos: Realizar auditorias regulares de los permisos de acceso es
esencial para garantizar que los empleados tengan acceso solo a la informacion necesaria para realizar
sus funciones. Esto implica revocar permisos que ya no sean pertinentes, especialmente cuando un
empleado cambia de funciéon o deja la organizacion.

3.3. CIFRADO DE DATOS

El cifrado de datos es una medida critica para proteger la informacién sensible, tanto en transito como
en reposo.

a) Cifrado en Transito: El cifrado en transito implica proteger los datos mientras se transfieren entre
diferentes sistemas, dispositivos o redes. Esto se puede lograr utilizando protocolos seguros como TLS
(Transport Layer Security) o HTTPS (Hypertext Transfer Protocol Secure). Al cifrar los datos en transito,
se evita que sean interceptados y leidos por atacantes durante su transmision, lo que es particularmente
importante en comunicaciones entre aeronaves y centros de control.

b)  Cifrado en Reposo: El cifrado en reposo se refiere a la protecciéon de los datos almacenados en
servidores, bases de datos o dispositivos de almacenamiento. Esto asegura que, incluso si un atacante
logra acceder al sistema, no podra leer la informacion sin la clave de cifrado. Las organizaciones deben
utilizar algoritmos de cifrado robustos y gestionar las claves de manera segura para proteger la
informacion critica.

c) Gestion de Claves: La gestion de claves es un componente esencial del cifrado. Las claves de
cifrado deben almacenarse de manera segura y sus accesos deben ser restringidos solo al personal
autorizado. La rotacion regular de claves, el uso de hardware seguro para el almacenamiento de claves
y la auditoria de su uso son practicas recomendadas que ayudan a mantener la seguridad de los datos
cifrados.

3.4. ACTUALIZACIONES Y PARCHES

Mantener los sistemas actualizados es una de las estrategias mas efectivas para protegerse contra
vulnerabilidades conocidas.

a) Politica de Gestién de Parches: La creacion de una politica de gestion de parches que defina
como y cuando se aplicaran actualizaciones de software es crucial. Esta politica debe incluir la
identificacion de sistemas criticos que requieren atencién inmediata y la programacion de parches
regulares para otros sistemas. Las actualizaciones deben aplicarse tan pronto como sea posible,
especialmente en respuesta a la divulgacion de nuevas vulnerabilidades.

b)  Monitoreo de Vulnerabilidades: Utilizar herramientas de escaneo de vulnerabilidades permite a
las organizaciones identificar debilidades en el software y hardware utilizados. Esto incluye evaluar
configuraciones inseguras, software desactualizado y otros problemas que requieren atencion. Las
auditorias de seguridad regulares también deben realizarse para identificar y remediar vulnerabilidades.
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3.5. RESILIENCIA OPERATIVA

La resiliencia operativa garantiza que la organizacion pueda continuar funcionando incluso en caso de
un incidente de ciberseguridad.

a) Redundancia de Sistemas: La implementacién de sistemas redundantes permite que, en caso de
fallo de un sistema critico, haya otros en funcionamiento que puedan tomar el relevo. Esto es crucial
para minimizar el tiempo de inactividad y asegurar la continuidad de las operaciones. Por ejemplo, los
sistemas de control de ftrafico aéreo pueden tener sistemas de respaldo que se activen
automaticamente en caso de un fallo.

b) Pruebas de Recuperaciéon ante Desastres: Las pruebas de recuperacion ante desastres son
esenciales para garantizar que los procedimientos de respuesta estén actualizados y que el personal
esté preparado para actuar en caso de un incidente. Esto incluye simulaciones de recuperacion de
datos y la restauracion de sistemas criticos para evaluar la eficacia de los planes y la capacitacion del
personal.

3.6. CAPACITACION DEL PERSONAL

El personal es a menudo el eslabon mas débil en la cadena de seguridad. Por lo tanto, la capacitacion
y la concienciacién son fundamentales.

a) Programas de Concienciacién en Ciberseguridad: Desarrollar e implementar programas de
capacitacion continua para todos los empleados es esencial. Estos programas deben enfocarse en las
mejores practicas de ciberseguridad, la identificacion de amenazas y la respuesta a incidentes. Esto
puede incluir talleres, seminarios y sesiones de capacitacion en linea, adaptados a las necesidades
especificas de cada puesto dentro de la organizacion.

b)  Simulacros de Phishing: Realizar simulacros de ataques de phishing ayuda a educar a los
empleados sobre cdmo reconocer y manejar correos electréonicos y enlaces sospechosos. Al
enfrentarse a situaciones simuladas, los empleados se vuelven mas conscientes y menos propensos a
caer en trampas de ingenieria social. La retroalimentacion posterior a estos simulacros es fundamental
para mejorar el conocimiento y la preparacion del personal.

3.7. AUDITORIAS Y CUMPLIMIENTO

Las auditorias de seguridad son esenciales para evaluar la efectividad de las medidas de seguridad
implementadas.

a) Auditorias de Seguridad: Llevar a cabo auditorias de seguridad periddicas permite evaluar el
estado de la organizacion. Estas auditorias deben incluir pruebas de penetracion y evaluaciones de
vulnerabilidad, asi como revisiones de politicas y procedimientos. La implicacion de auditores externos
puede aportar una visioén objetiva y aportar mejores practicas del sector.

b)  Cumplimiento Normativo: Asegurarse de que todas las practicas de ciberseguridad cumplan con
las regulaciones y estandares de la industria es esencial. Esto incluye seguir las directrices de la
Organizacion de Aviacion Civil Internacional (OACI), asi como las normativas locales de proteccion de
datos. La falta de cumplimiento puede resultar en sanciones y danos a la reputacion de la organizacion
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3.8. GESTION DE RIESGOS

La gestion de riesgos es un componente critico de la ciberseguridad que permite a las organizaciones
identificar, analizar y mitigar riesgos.

a) Evaluacion de Riesgos: Realizar evaluaciones de riesgo periddicas es esencial para identificar
las amenazas y vulnerabilidades que pueden afectar a los sistemas TIC. Esto incluye analizar el
impacto potencial y la probabilidad de ocurrencia de diferentes tipos de amenazas. Herramientas de
analisis de riesgos pueden ayudar a priorizar los riesgos y asignar recursos para abordarlos.

b)  Planificacion de Mitigacion: Desarrollar planes de mitigacion especificos para abordar los riesgos
identificados. Esto implica establecer estrategias para reducir la probabilidad de que un ataque ocurra
y para minimizar su impacto en caso de que se produzca. La planificacion de mitigacion debe ser un
proceso dinamico que se ajuste a medida que cambian las amenazas y el entorno operativo.

La proteccion de los sistemas de tecnologias de la informaciéon y la comunicaciéon criticos es un
elemento esencial para garantizar la seguridad de la aviacién civil. Al implementar medidas robustas
de seguridad perimetral, controles de acceso, cifrado de datos, actualizaciones regulares, resiliencia
operativa, capacitacion del personal y auditorias de cumplimiento, las organizaciones pueden reducir
significativamente el riesgo de ciberataques y proteger la integridad de sus operaciones. Este enfoque
proactivo y multifacético es crucial para mantener la confianza en la seguridad de la aviacion y
salvaguardar tanto a los pasajeros como a la infraestructura esencial.
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CAPITULO 4. DETECCION DE CIBERATAQUES MEDIANTE UN SISTEMA DE
MONITOREO CONTINUO DE LA SEGURIDAD DE LA INFORMACION (ISCM)

La deteccion temprana de ciberataques es fundamental para mitigar su impacto en la Seguridad de la
Aviacion Civil. Un Sistema de Monitoreo Continuo de la Seguridad de la Informacién (ISCM) permite a
las organizaciones monitorear, detectar y responder a amenazas cibernéticas en tiempo real. Este
sistema se basa en la recopilacién y analisis de datos de seguridad, lo que proporciona una vision
integral del estado de la seguridad de la informacion.

4.1. COMPONENTES CLAVE DEL ISCM

a) Monitoreo en Tiempo Real: La implementacion de herramientas de monitoreo que analicen el
trafico de red y la actividad de los sistemas criticos es esencial. Esto incluye el uso de sistemas de
gestion de eventos e informacion de seguridad (SIEM), que recopilan y correlacionan datos de
diferentes fuentes para identificar patrones de comportamiento anémalos que puedan indicar un
ataque.

b)  Analisis de Logs: Los registros de eventos (logs) son una fuente valiosa de informacion para la
deteccidn de ciberataques. El analisis regular de estos registros permite identificar accesos no
autorizados, intentos de intrusidbn y otras actividades sospechosas. Las organizaciones deben
establecer politicas para la retencién y analisis de logs, asegurando que se revisen de manera
sistematica.

c) Alertas Automatizadas: Configurar sistemas de alertas que notifiquen al equipo de seguridad
sobre incidentes potenciales es crucial. Estas alertas deben ser personalizables y basadas en umbrales
especificos que reflejen el contexto operativo de la organizacion. La capacidad de recibir alertas en
tiempo real permite una respuesta rapida y efectiva ante incidentes.

d) Inteligencia de Amenazas: Integrar informacion sobre amenazas emergentes y vulnerabilidades
conocidas es fundamental para mejorar la deteccion. Esto puede incluir el uso de feeds de inteligencia
de amenazas que proporcionen datos sobre nuevas tacticas, técnicas y procedimientos (TTP) utilizados
por los atacantes. La inteligencia de amenazas ayuda a ajustar las defensas y a priorizar las respuestas.

e) Analisis de Comportamiento: Implementar tecnologias de analisis de comportamiento puede
ayudar a identificar actividades inusuales que podrian indicar un ataque. Esto incluye el uso de
algoritmos de aprendizaje automatico que analizan patrones de uso normal y detectan desviaciones
que podrian ser indicativas de un compromiso.

4.2. PROCESO DE IMPLEMENTACION DEL ISCM

a) Evaluacién de Necesidades: Antes de implementar un ISCM, es esencial realizar una evaluacion
de las necesidades de seguridad de la organizacién. Esto incluye identificar los sistemas criticos, las
amenazas potenciales y los recursos disponibles para la implementacion.

b)  Seleccién de Herramientas: Elegir las herramientas adecuadas para el monitoreo y analisis es
crucial. Las soluciones deben ser escalables y capaces de integrarse con los sistemas existentes. Es
importante considerar tanto las capacidades técnicas como la facilidad de uso y la capacidad de
personalizacion.
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c) Desarrollo de Politicas y Procedimientos: Establecer politicas claras sobre el uso del ISCM,
incluyendo la gestion de incidentes, la respuesta a alertas y la escalacion de problemas. Estas politicas
deben ser comunicadas a todo el personal involucrado en la seguridad de la informacién.

d) Capacitacién del Personal: Proporcionar capacitacion adecuada al personal sobre el uso del
ISCM vy la interpretacion de alertas es fundamental. El personal debe estar familiarizado con los
procedimientos de respuesta a incidentes y cémo utilizar las herramientas de monitoreo de manera
efectiva.

e) Pruebasy Ajustes: Una vez implementado, el ISCM debe ser probado regularmente para evaluar
su efectividad. Esto incluye simulaciones de incidentes y revisiones de los procedimientos de respuesta.
Los ajustes deben realizarse en funcion de los resultados de estas pruebas y de la evolucion del
panorama de amenazas.

4.3. BENEFICIOS DEL ISCM EN LA SEGURIDAD DE LA AVIACION CIVIL

a) Deteccion Temprana: La capacidad de detectar ciberataques en sus primeras etapas permite a
las organizaciones responder rapidamente, minimizando el impacto en la Seguridad de la Aviacion Civil
en las operaciones.

b) Mejora Continua: Un ISCM proporciona datos valiosos que pueden utilizarse para mejorar
continuamente las politicas y procedimientos de seguridad. La retroalimentacion obtenida a través del
monitoreo y analisis ayuda a identificar areas de mejora.

c)  Cumplimiento Normativo: La implementacion de un ISCM puede ayudar a las organizaciones a
cumplir con las regulaciones y estandares de seguridad de la informacién, lo que es especialmente
importante en la industria de la aviacién, donde la Seguridad de la Aviacion Civil es primordial.

d) Confianza del Publico: Al demostrar un compromiso con la ciberseguridad y la capacidad de
responder a incidentes, las organizaciones pueden aumentar la confianza de los pasajeros y otras
partes interesadas en la Seguridad de la Aviaciéon Civil de sus operaciones.

La implementacion de un Sistema de Monitoreo Continuo de la Seguridad de la Informacion (ISCM) es
esencial para la deteccion proactiva de ciberataques en la aviacion civil. Al establecer un enfoque
integral que incluya monitoreo en tiempo real, analisis de logs, alertas automatizadas, inteligencia de
amenazas y analisis de comportamiento, las organizaciones pueden fortalecer su postura de seguridad
y responder de manera efectiva a las amenazas cibernéticas. La inversion en un ISCM no solo protege
los sistemas criticos, sino que también contribuye a la resiliencia y confianza en la seguridad de la
aviacion.
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CAPITULO 5. RESPUESTA A CIBERATAQUES

La respuesta a ciberataques es un componente critico de la ciberseguridad en la aviacién civil. Dado el
potencial impacto de un ataque cibernético en la seguridad de los vuelos, la integridad de los datos y
la confianza del publico, es esencial contar con un plan de respuesta bien estructurado y efectivo. Este
plan debe ser capaz de abordar incidentes de manera rapida y eficiente, minimizando el dafio y
restaurando las operaciones normales lo mas pronto posible.

5.1. PREPARACION PARA LA RESPUESTA

La preparacion es la clave para una respuesta efectiva a ciberataques. Esto implica establecer un
equipo de respuesta a incidentes (IRT) que esté capacitado y listo para actuar en caso de un ataque.

a) Formacion del Equipo de Respuesta: El equipo debe incluir personal de diversas areas, como IT,
seguridad, operaciones y comunicaciones. Cada miembro debe tener roles y responsabilidades
claramente definidos. La capacitacion regular en ciberseguridad y simulacros de incidentes son
esenciales para mantener al equipo preparado.

b) Desarrollo de un Plan de Respuesta a Incidentes: Este plan debe detallar los procedimientos a
seguir en caso de un ciberataque. Debe incluir protocolos para la deteccidn, contencion, erradicacion,
recuperacion y comunicacién. La claridad en los procedimientos ayuda a reducir la confusién y a
acelerar la respuesta.

5.2. DETECCION E IDENTIFICACION

La deteccion temprana de un ciberataque es crucial para mitigar su impacto. Esto se logra mediante el
uso de herramientas de monitoreo y analisis.

a) Monitoreo Continuo: Implementar un Sistema de Monitoreo Continuo de la Seguridad de la
Informacion (ISCM) permite detectar anomalias en el trafico de red y en el comportamiento de los
sistemas. Las alertas automatizadas pueden notificar al equipo de seguridad sobre actividades
sospechosas.

b)  Analisis de Incidentes: Una vez que se detecta un posible ataque, es fundamental realizar un
analisis inicial para determinar la naturaleza y el alcance del incidente. Esto incluye identificar qué
sistemas estan comprometidos y qué datos pueden haber sido afectados.

5.3. CONTENCION

La contencion es el proceso de limitar el impacto del ataque y evitar que se propague a otros sistemas.
a) Aislamiento de Sistemas Afectados: Una vez identificado el sistema comprometido, debe ser
aislado de la red para evitar que el ataque se extienda. Esto puede implicar desconectar el sistema de
la red o desactivar ciertos servicios.

b) Implementacion de Medidas de Contencion: Dependiendo del tipo de ataque, pueden ser

necesarias medidas especificas de contencién. Por ejemplo, en un ataque de ransomware, puede ser
necesario bloquear el acceso a archivos criticos o deshabilitar cuentas de usuario comprometidas.
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5.4. ERRADICACION

Una vez que el ataque ha sido contenido, el siguiente paso es erradicar la amenaza de los sistemas
afectados.

a) Eliminacion de Malware: Utilizar herramientas de seguridad para eliminar cualquier malware o
software malicioso que haya sido instalado durante el ataque. Esto puede incluir la ejecucion de analisis
completos del sistema y la eliminacion de archivos sospechosos.

b)  Restauracién de Sistemas: Después de eliminar la amenaza, es importante restaurar los sistemas
a su estado normal. Esto puede implicar la restauraciéon de datos desde copias de seguridad y la
reinstalacion de software afectado.

5.5. RECUPERACION

La recuperacién implica restaurar las operaciones normales y asegurar que los sistemas estén
funcionando de manera segura.

a) Verificacion de la Integridad de los Sistemas: Antes de volver a poner en linea los sistemas
afectados, es crucial verificar que estén libres de amenazas y que funcionen correctamente. Esto puede
incluir pruebas de funcionalidad y revisiones de seguridad.

b)  Monitoreo Post-Incidente: Después de la recuperacion, se debe continuar monitoreando los
sistemas para detectar cualquier actividad inusual que pueda indicar que el ataque no ha sido
completamente erradicado.

5.6. COMUNICACION

La comunicacion efectiva durante y después de un ciberataque es esencial para mantener la confianza
de las partes interesadas.

a) Comunicacién Interna: Mantener informados a todos los empleados sobre la situacion y las
acciones que se estan tomando. Esto ayuda a reducir la incertidumbre y a asegurar que todos estén
alineados en la respuesta.

b)  Comunicaciéon Externa: Informar a las partes interesadas externas, como reguladores, clientes y
medios de comunicacién, sobre el incidente. La transparencia es clave para mantener la confianza del
publico. Se deben preparar mensajes claros que expliquen la situacién y las medidas adoptadas para
abordar el incidente.

5.7. ANALISIS POST-INCIDENTE

Después de que se ha gestionado un ciberataque, es fundamental realizar un analisis exhaustivo para
aprender de la experiencia.

a) Revision del Incidente: Evaluar como se gestioné el ataque, qué medidas fueron efectivas y qué
areas necesitan mejora. Esto incluye revisar el tiempo de respuesta, la efectividad de la contencion y
la recuperacion.

b) Identificacion de Vulnerabilidades: Determinar qué brechas de seguridad permitieron que el
ataque tuviera éxito. Esto puede incluir la revision de politicas de seguridad, configuraciones de
sistemas y practicas de capacitacion del personal.
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c) Actualizacion de Protocolos: Basado en el analisis post-incidente, actualizar el plan de respuesta
a incidentes y las politicas de seguridad. Esto asegura que la organizacién esté mejor preparada para
futuros ataques.

d) Capacitacién Continua: Utilizar las lecciones aprendidas para reforzar la capacitacion del
personal y mejorar la preparacion general de la organizacion frente a ciberataques.

La respuesta a ciberataques en la aviacién civil es un proceso complejo que requiere una preparacion
meticulosa, una deteccion rapida y una gestién efectiva de incidentes. Al establecer un plan de
respuesta bien estructurado y capacitar al personal adecuadamente, las organizaciones pueden
minimizar el impacto de los ciberataques y garantizar la Seguridad de la Aviacion Civil en las
operaciones. La comunicacion clara y el analisis post-incidente son esenciales para aprender de cada
experiencia y fortalecer la postura de seguridad en el futuro.
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CAPITULO 6. PLAN DE COMUNICACIONES PARA SITUACIONES DE CRISIS

En el contexto de la ciberseguridad en la aviacion civil, un plan de comunicaciones efectivo para
situaciones de crisis es fundamental para gestionar la informacion y mantener la confianza de todas las
partes interesadas. La forma en que una organizacion comunica un ciberataque puede influir en la
percepcion publica, la reputacion de la empresa y la efectividad de la respuesta al incidente. Un plan
de comunicaciones bien estructurado debe abordar tanto la comunicacion interna como la externa,
garantizando que la informacién fluya de manera oportuna y precisa.

6.1. DEFINICION DE ROLES Y RESPONSABILIDADES

La claridad en los roles y responsabilidades es esencial para una comunicacion eficaz durante una
crisis.

a) Equipo de Gestion de Crisis: Designar un equipo de gestion de crisis que sea responsable de la
coordinacién de la comunicacién durante un ciberataque. Este equipo debe incluir miembros de alta
direccién, comunicaciones, relaciones publicas y seguridad de la informacién.

b)  Portavoz Oficial: Nombrar un portavoz oficial que se encargue de comunicar informacién a los
medios de comunicacion y otras partes interesadas. Este portavoz debe estar bien informado sobre el
incidente y capacitado para manejar preguntas dificiles.

c) Red de Contacto Interna: Crear una red de contacto interna que incluya a los lideres de cada
departamento. Estos lideres deben ser responsables de comunicar informacién relevante a sus equipos
y asegurar que todos estén alineados en el mensaje.

6.2. PROTOCOLOS DE COMUNICACION

Los protocolos claros son necesarios para guiar la comunicacion antes, durante y después de un
ciberataque.

a) Evaluacion Inicial del Incidente: Establecer un protocolo para evaluar el incidente y determinar la
naturaleza y el alcance del ataque. Esto incluye la recopilacién de hechos y la verificacion de la
informacion antes de comunicarla.

b) Mensajes Clave: Desarrollar mensajes clave que se utilizaran durante la crisis. Estos mensajes
deben ser claros, concisos y adaptados a diferentes audiencias (empleados, medios de comunicacion,
reguladores, etc.). Ejemplos de mensajes clave pueden incluir:

o Confirmacién de que se ha detectado un incidente.

o} Aseguramiento de que se estan tomando medidas para mitigar el impacto.

o Informacion sobre como se estan protegiendo los datos de los clientes y empleados.

6.3. COMUNICACION INTERNA

La comunicacion interna es crucial para mantener la moral y la confianza del personal durante una
crisis.
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a) Notificacion a Empleados: Establecer un sistema para informar a todos los empleados sobre el
incidente. Esto puede incluir correos electronicos, reuniones virtuales o mensajes a través de
plataformas de comunicacion interna. La comunicacion debe ser honesta y directa, proporcionando
detalles sobre lo que se sabe del incidente y las medidas que se estdn tomando.

b)  Actualizaciones Regulares: Proporcionar actualizaciones regulares a los empleados sobre el
progreso de la respuesta al incidente. Esto ayuda a mantener a todos informados y minimiza la
propagacion de rumores. Las actualizaciones deben ser programadas y comunicadas de manera
consistente.

c) Canales de Retroalimentacion: Crear canales para que los empleados puedan hacer preguntas
y expresar preocupaciones. Esto puede incluir reuniones de preguntas y respuestas, correos
electrénicos directos al equipo de gestion de crisis o foros internos donde se puedan discutir
inquietudes.

6.4. COMUNICACION EXTERNA
La comunicacion externa es vital para gestionar la percepcion publica y la reputacién de la organizacion.

a) Declaracion Publica Inicial: Emitir una declaracién publica inicial tan pronto como se confirme el
incidente. Esta declaracion debe confirmar que se ha producido un ataque, describir brevemente la
naturaleza del mismo y asegurar a las partes interesadas que se estan tomando medidas para
abordarlo.

b)  Gestion de Medios: Establecer una estrategia de gestién de medios que incluya el monitoreo de
la cobertura mediatica y la preparacion de respuestas a preguntas anticipadas. La estrategia debe
incluir la identificacion de los medios de comunicacién clave y un enfoque proactivo para comunicar
actualizaciones.

c) Actualizaciones a las Partes Interesadas: Informar a las partes interesadas externas, como
clientes, proveedores y reguladores, sobre el incidente y las acciones que se estan tomando. Esto
puede incluir correos electronicos, boletines informativos y publicaciones en redes sociales.

6.5. MENSAJES CLAVE DURANTE LA CRISIS

Desarrollar mensajes clave que aborden las preocupaciones mas comunes de las partes interesadas.
a) Compromiso con la Seguridad: Reiterar el compromiso de la organizacién con la seguridad de la
informacion y la proteccion de los datos de los clientes. Asegurarse de que las partes interesadas
comprendan que la organizacion esta tomando el incidente muy en serio.

b)  Acciones Correctivas: Comunicar las acciones especificas que se estan tomando para abordar el
incidente, como la investigacion en curso, la implementacion de medidas de contencién y la
colaboracién con expertos en ciberseguridad.

c) Compensacion y Apoyo: Si corresponde, informar a los clientes y empleados sobre cualquier
compensacion o apoyo que se ofrecera como resultado del incidente. Esto puede incluir servicios de
monitoreo de crédito, asistencia para la recuperacién de datos o lineas de ayuda.

6.6. EVALUACION POST-CRISIS

Después de que se haya gestionado la crisis, es importante evaluar la efectividad de la comunicacién.
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a) Analisis de la Respuesta de Comunicacion: Revisar como se gestiond la comunicacion durante
la crisis. ldentificar qué mensajes fueron efectivos, qué areas podrian mejorarse y como se percibio la
comunicacion por parte de las partes interesadas.

b)  Ajustes a Politicas y Procedimientos: Basado en el andlisis, ajustar el plan de comunicaciones
para futuras crisis. Esto puede incluir la actualizacion de mensajes clave, la revision de protocolos de
comunicacion y la mejora de la capacitacion del personal en gestion de crisis.

c) Lecciones Aprendidas: Documentar las lecciones aprendidas y compartirlas con el equipo de
gestion de crisis y el personal relevante. Esto ayudara a fortalecer la capacidad de respuesta de la
organizacion en futuros incidentes.

Un plan de comunicaciones bien estructurado para situaciones de crisis es esencial para gestionar la
respuesta a ciberataques que comprometan la Seguridad de la Aviacién Civil. Al definir roles claros,
establecer protocolos de comunicacion y mantener informadas a las partes interesadas, las
organizaciones pueden mitigar el impacto de un incidente y mantener la confianza de empleados,
clientes y reguladores. La evaluacion continua y el aprendizaje de cada experiencia son claves para
mejorar la respuesta y la comunicacion en futuras crisis.
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CAPITULO 7. ANALISIS POSTERIOR A LOS EVENTOS

El analisis posterior a los eventos es una etapa crucial en la gestion de ciberataques, especialmente en
el contexto de la aviacion civil, donde la seguridad, la confianza y la continuidad operativa son de suma
importancia. Este proceso implica una revision exhaustiva de los eventos relacionados con el
ciberataque, y su objetivo es identificar lecciones aprendidas, evaluar la efectividad de la respuesta y
ajustar las estrategias de seguridad para prevenir futuros incidentes.

7.1. REVISION DEL INCIDENTE

La revisién del incidente es el primer paso en el analisis posterior. Este proceso debe ser metddico y
documentado.

a) Recopilacion de Informacion: Reunir toda la informacion relevante sobre el ataque, incluyendo
registros de seguridad, alertas de monitoreo, comunicaciones internas y cualquier dato recopilado
durante la respuesta. Esto incluye detalles sobre como se detecto el ataque, el tiempo de respuesta,
las acciones tomadas y la duracion del incidente.

b) Linea de Tiempo del Incidente: Crear una linea de tiempo que documente los eventos desde la
deteccién inicial del ataque hasta su contencion y recuperacion. Esto ayuda a visualizar el flujo del
incidente y a identificar puntos criticos donde se podrian haber tomado decisiones diferentes.

7.2. EFECTIVIDAD DE LA RESPUESTA
Evaluar la efectividad de la respuesta al incidente es esencial para entender qué funcioné y qué no.

a) Anadlisis de la Respuesta: Revisar cada etapa de la respuesta al incidente: deteccion, contencion,
erradicacion y recuperacion. Evaluar los tiempos de respuesta y la eficacia de las acciones tomadas en
cada fase. Identificar si se siguieron los protocolos establecidos y si hubo desviaciones que afectaron
el resultado.

b)  Evaluacion del Equipo de Respuesta: Analizar el desempefio del equipo de respuesta a
incidentes. Esto incluye revisar la comunicacién interna, la toma de decisiones y la colaboracion entre
diferentes departamentos. Identificar si hubo obstaculos que impidieron una respuesta mas agil y
efectiva.

7.3. IDENTIFICACION DE VULNERABILIDADES

El analisis posterior debe centrarse en identificar las vulnerabilidades que permitieron que el ataque
tuviera éxito.

a) Analisis de Fallas de Seguridad: Revisar las configuraciones de seguridad de los sistemas
afectados y determinar si habia vulnerabilidades conocidas que no se habian mitigado. Esto incluye la
revision de politicas de acceso, configuraciones de red y parches de seguridad.

b) Revision de Recursos y Capacidades: Evaluar si la organizacion contaba con los recursos
adecuados (tecnolégicos y humanos) para gestionar el incidente. Esto incluye la revision de
herramientas de deteccion, capacidades de monitoreo y la formacién del personal en ciberseguridad.

7.4. DOCUMENTACION Y REPORTE
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La documentacion es una parte esencial del anélisis posterior, ya que proporciona un registro detallado
que puede ser utilizado para futuras referencias y mejoras.

a) Informe Post-Incidente: Elaborar un informe detallado que incluya un resumen del incidente, la
respuesta dada, las lecciones aprendidas y las recomendaciones para mejorar la seguridad. Este
informe debe ser accesible para los miembros relevantes de la organizacion y, si es necesario, para las
partes interesadas externas.

b)  Presentacion a la Alta Direccion: Preparar una presentacion para la alta direccion que resuma los
hallazgos mas importantes del analisis posterior. Esta presentacion debe destacar las implicaciones
para la organizacion y cualquier accidn que se requiera para mejorar la postura de seguridad.

7.5. IMPLEMENTACION DE MEJORA CONTINUA

El objetivo final del analisis posterior es implementar mejoras que refuercen la ciberseguridad de la
organizacion.

a) Actualizacién de Politicas y Procedimientos: Basado en las lecciones aprendidas, revisar y
actualizar las politicas y procedimientos de seguridad. Esto puede incluir cambios en el plan de
respuesta a incidentes, ajustes en las practicas de ciberseguridad y mejoras en la capacitacion del
personal.

b) Pruebas de Estrategias Mejoradas: Realizar simulacros y ejercicios de respuesta a incidentes
que integren las lecciones aprendidas del analisis posterior. Esto ayuda a asegurar que el personal esté
familiarizado con los nuevos procedimientos y que la organizacién esté mejor preparada para futuros
incidentes.

c) Monitoreo de Resultados: Establecer métricas para evaluar la efectividad de las mejoras
implementadas. Esto puede incluir la reduccion del tiempo de respuesta a incidentes, la disminucion
del numero de vulnerabilidades detectadas y la mejora en la formacién del personal.

7.6. CULTURA DE CIBERSEGURIDAD

Fomentar una cultura de ciberseguridad es esencial para el éxito a largo plazo de las estrategias de
seguridad.

a) Capacitacién Continua: Implementar programas de capacitacion regular para todos los
empleados, centrados en la ciberseguridad y la gestion de incidentes. Asegurarse de que todos
comprendan su papel en la proteccion de la organizacién contra ciberamenazas.

b) Promocién de la Conciencia de Seguridad: Fomentar una cultura en la que los empleados se
sientan cémodos reportando incidentes y preocupaciones de seguridad. Esto puede incluir la creacion
de canales de comunicacion donde los empleados puedan informar sobre actividades sospechosas sin
temor a represalias.

El analisis posterior a los eventos es un componente esencial de la gestion de ciberataques en relacién
a la Seguridad de la Aviacion Civil. Al realizar una revision exhaustiva del incidente, evaluar la
efectividad de la respuesta, identificar vulnerabilidades y documentar los hallazgos, las organizaciones
pueden aprender de cada experiencia y fortalecer su postura de ciberseguridad. La implementacion de
mejoras continuas y la promocion de una cultura de ciberseguridad son claves para asegurar un entorno
operativo mas seguro en el futuro.
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